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摘要 

由於資訊科技的創新，使得近年來數位產業相

當發達，不管在數位內容設計、數位典藏加值、或

是數位版權保護等的技術應用都已相當成熟。本論

文主要是網際網路上設計一套以影音資訊為主並

具數位版權管理的多媒體散佈平台，透過我們設計

的數位版權管理機制，可以確保在網際網路上散佈

影音多媒體，能依數位內容的版權宣告與存取限制

加以控制，讓使用者不會有侵權使用而損害內容創

作者與媒體散佈者所擁有的數位權利。 
 

關鍵詞：多媒體數位內容、數位版權管理、版權權

限繼承轉移。 
 
1. 前言 

近年來資訊科技發達，改變了資訊表達與使用方

式，其中較為人所知應用的數位化技術，已深深地

結合至日常生活之中。例如學生必須帶著厚重書包

上學，但現在只需帶一台約書本大小平板電腦，便

可把好幾年教材數位化收錄其中；而欣賞影片也不

用再到戲院或 VCD/DVD 出租店，只要透過網路數

位內容供應商，便可透過網路與機上盒等設備在自

家電視觀看喜愛影片節目；當需要尋找可用資訊，

如出版品、地圖與新聞等資料，透過網路搜尋引擎

或數位圖書館輸入關鍵字便可找到相關資訊。對於

上述種種不同型態的資訊：聲音、影像、圖片或文

字，經過數位化的處理後並整合相關技術、產品或

服務通稱為「數位內容」。 
以數位出版方式來發佈數位內容，雖可減少出版

品所需複製工作與儲存空間，透過網路傳輸直接送

達終端使用者，為出版事業節省可觀成本。然而因

數位內容的本質，加上不當使用或盜版日益猖獗，

這對要推動具智慧財產權保護的數位內容發佈會

造成威脅。因此數位出版業者必須考量數位版權保

護，才能保障自身的權益不被損害。為解決數位版

權問題，許多專家學者提出保護數位內容方法，例

如對加密數位內容，只允許合法使用者開啟；保護

傳輸數位內容的網路環境，防止第三者從中竊取。

除了加密處理外，尚有其他可保護數位內容的技

術，而利用這些技術去發展保護與管理數位內容的

系統，稱為「數位版權管理系統」[13]。 
數位版權不同於一般文字敘述的著作版權宣告

外，它可描述數位內容的特性與相關訊息，例如使

用權限與相關限制責任，同時也能結合特定商業模

式進行收費。而在目前的相關技術中，數位內容本

身的保護機制不乏有加密[2]、安全網路通訊[17]、
浮水印[14]等保護技術，而在管理上，則有數位內

容儲存、解釋資料(metadata)[3]與資料庫等方面的管

理機制[12]。 
現今數位物件已充斥我們日常生活之中，而且近

年來智慧財產權意識逐漸抬頭，使得數位版權管理

的市場，從原本的企業內部資訊控管到結合商業模

式逐漸擴大，例如 IBM、Microsoft、RealNetworks、
Adobe 和 IPR Systems 等系統製造商，紛紛投入數

位版權管理系統的開發，發展出保護不同型態數位

內容的系統，供應不同需求的企業與版權擁有者。 
在數位版權管理系統上，首重保護數位內容與

管理數位內容的使用。最基本目的仍是應用於數位

內容的發佈與收費，因此系統通常會結合某種商業

模式銷售數位內容。不同的商業模式會讓數位內容

在傳遞流程中會有不同的處理角色，如企業對企業

(Business-to-Business，簡稱 B2B)商業模式，則有二

個 服 務 提 供 者 角 色 做 交 易 ； 企 業 對 顧 客

(Business-to-Customer，簡稱 B2C)商業模式，則有

服務提供者與服務使用者二個不同角色交易；顧客

對顧客(Customer-to-Customer，簡稱 C2C)商業模

式，則是新興的一種交易模式，是由二個服務使用

者角色做交易。由於不同交易模式運作流程也不

同，數位內容的版權管理機制也會因而有所差異，

就必須針對交易模式的差異性調整數位內容中的

數位版權管理機制的設計。  
對於數位版權的形成，必須透過授權者提出眾

多提議(Offer)由被授權者選擇，再經由雙方同意後

產生協議(Agreement)。而協議內容能以版權描述語

言(Rights Expression Languages，簡稱 RELs)描述後

傳遞給被授權者。目前數位版權描述語言有

XrML(eXtensible rights Markup Language)[18] 、
ODRL(Open Digital Rights Language)[6] 、 與

XMCL(eXtensible Media Commerce Language)[1]
等，其中以 XrML 與 ODRL 是目前最常被使用於數

位版權管理系統上。 
在數位版權管理系統的授權機制下，被授權者

取得的版權提議必須由創作者或發佈者來制訂。對

被授權者而言，他所取得的權限是不變的，並必須

完全遵守協議中的權限條件設定。因此創作者或發

佈者則須針對不同的授權角色提供多種的提議，例

如零售者可發佈的數量與發佈期間或是消費者付

費方式與可讀取的次數等。雖然目前授權雙方可利

用特殊的權限溝通協定決定提議的內容，被授權者



可能無法接受任何提議的問題依舊存在著。 
對於現實的授權過程中，往往有一些權限條件

可以繼承給下一位角色，也就是所謂的授權轉移。

例如授權與被授權雙方均擁有發佈權限，若授權者

有發佈量限制，被授權者必定也有相同的限制，而

且被授權者的發佈量絕對不可大於授權者的發佈

量，不然會發生版權合理性上的矛盾。所以權限條

件在授權雙方擁有相同權利的前提之下，兩者的權

限條件是具有繼承性，並且可依原授權規範的使用

範圍作適當的壓縮調整。因此，本論文提出具繼承

性與可重新限制條件範圍的版權轉移規則，讓版權

從授權者轉移至被授權者的協議合理化，並讓被授

權者在不違反版權協議的前提下，新增適合的權限

條件，一方面減少授權者制訂提議的複雜性，並增

加被授權者在版權使用的彈性。 
為了實現本論文所提出的具版權繼承與轉移

的數位版權管理機制，我們以多媒體影音串流資料

作為數位版權的管理對向，並且整合 Microsoft 在
數位影音內容的版權管理機制 -Windows Media 
Right Manager，設計具數位版權繼承轉移機制的多

媒體散佈平台，透過此多媒體散佈平台來散佈多媒

體內容，將能有效管多媒體內容創作者、多媒體內

容發行者、多媒體內容零售者、與多媒體內容終端

使用者之間的版權轉移與收費相關處理。 
對於本論文結構，在第二節將介紹數位版權管

理系統基本技術與問題探討。第三節為本論文提出

的在授權者與被授權者之間數位版權轉移規則，而

在第四節探討設計相關模組架構。在第五節則闡述

以 XrML 版權描述語言與 Microsoft 的 WMRM 機
制實作符合版權轉移規則的多媒體數位版權管理

系統，並在最後一節內我們將對本論文作一結論，

分析探究數位版權管理在未來的應用與延伸。 
 
2. 數位版權管理機制 

自從 InterTrust 開始發展數位版權管理技術後

[11]，其將受保護的數位內容與版權檔案分開處理

的概念，已成為目前大多數的數位版權管理系統設

計基礎，而其架構如圖 1[5]所示。 

 
圖 1 數位版權管理系統基本架構 

在數位版權管理系統中，內容伺服器(Content 
Server)、版權管理伺服器(License Server)、與使用

者端(Client)，三者間的運作流程如下所列： 
1. 使用者取得數位內容，通常利用一般檔案傳輸

或多媒體串流傳輸方式取得。 

2. 使用者意圖開啟數位內容，由於沒有使用權

利，使用者必須透過客戶端的數位版權管理控

制器要求授權。 
3. 客戶端的數位版權管理系統向版權管理伺服

器要求數位版權，而在傳給版權管理伺服器的

要求中，會包含使用者的資訊與數位內容的辨

識碼，一起封裝後送至伺服器。 
4. 版權管理伺服器根據資料庫中的註冊資訊辨

識使用者身份。 
5. 版權管理伺服器根據傳來的數位內容辨識

碼，查詢此數位內容的版權規則。 
6. 版權管理伺服器檢查使用者的付費狀況，若條

件符合則準備產生版權檔案。 
7. 版權管理伺服器製作符合使用者需求的版權

檔案，包括使用權限與數位內容的解密金鑰

等。 
8. 利用伺服器端與客戶端協調好機制對版權檔

案加密，透過安全的網路連線傳送給使用者。 
9. 使用者透過客戶端的數位版權管理系統解開

版權檔案，並利用它來開啟數位內容。 
在此架構下的數位版權管理系統，因版權與內

容是分開散佈，當消費者需要重新購買版權時，就

不需要重新下載數位內容，所以數位內容可在無版

權檔案的狀況下任意分享，減低伺服器端的下載傳

輸負擔。然而數位內容的使用完全取決於數位版權

的有無與內容所述的限制，為避免版權檔案被破壞

或竄改，必須對它做到非常嚴謹的保護與管理。在

各數位版權管理系統中，對數位內容最基本的保護

機制有加密技術、版權描述語言、以及數位內容的

存取控制等三項。 
在加密技術方面，數位版權管理系統所提供的

數位內容保護能力是所有出版商最關注的議題之

一，因為它是確保數位出版品不會被盜版與濫用最

基本要素，加密技術也是目前最常使用的方法。 
在版權描述語言方面，為了正確不模糊說明數

位內容的版權使用權限，例如合法使用者的個人資

訊、使用規則與相關限制、被使用的數位內容資

訊、以及與付費條件等資訊，需要有語意清晰的數

位版權描述語言來敘述數位版權資訊，其中以 W3C
的 ODRL (Open Digital Rights Language) 與

ContentGuard 的 XrML (eXtensible Rights 
Management Language)最為大家熟悉。本論文採用

XrML 作為版權描述語言，對於 XrML 的語法使

用，我們以圖 2 內的 XrML 範例來說明數位作品

“Alice in the Wonder Land＂當授權單位為學校時可

列印前 10 頁的數位版權。 

在存取控制方面，當數位內容已受到保護，使

用者也擁有數位版權後，數位版權管理系統該如何

檢查使用者是否符合數位內容的使用條件？系統

除了檢查使用者身份與其對應的合法使用權限

外，還要確認使用者是否可繼續使用數位內容。在

數位版權存取控制技術領域中，RBAC(Role-Based 
Access Control)是最多人使用的方法 [16]。對於

RBAC 的概念如圖 4 中所示，每位使用者在伺服器

端上扮演著特定角色，當數位內容的版權擁有者制

訂版權資訊時，便會依據角色不同而制訂合宜的版



權；而使用者透過客戶端的數位版權管理系統程式

登入伺服器端系統後，伺服器只注重在使用者相對

應的角色關係’上，因此使用者就只能選擇購買與角

色相對應的數位版權。 

 
圖 2 以 XrML 敘述數位版權範例 

 
圖 3 DRM 上的 RBAC 基本架構 

在數位內容出版的生命週期中，創作者、發佈

者與消費者是必備的角色，但因應不同的商業模

式，發佈者與消費者中間可能有其他角色存在，圖

4 為顯示較完整的數位內容生命週期與角色之關聯

[4]。然而近年來多媒體急速發展，許多數位音樂與

影像必須利用數位版權管理技術發佈與保護，當多

媒體服務提供者向發佈者取得授權後便可進行網

路線上販售。若以此為考量的話多媒體數位版權管

理系統發佈流程所使用的生命週期首當以創作

者、發佈者、零售者與消費者模式為先。 

 
圖 4 數位內容的生命週期與角色關聯 

對於版權的見解，在法律上是指具有智慧財產

權的物件，其閱讀、播放、修改、轉移等使用行為，

必須取得版權擁有者的授權才可執行。而授權的取

得，傳統上必須由合法授權者與被授權者溝通協

議，但在數位世界中授權協議是如何透過網路形

成，在數位版權研究上也是重要的議題之一。 
而數位版權的協議形成須由被授權者從授權

者所提供的眾多提議中來選擇，等待被授權者選擇

出適合的提議，再經由授權者確認進而形成正式的

協議。目前數位版權管理系統對提議的制訂大都由

創作者自行處理，若發佈者完全取得創作者對於數

位內容的智慧財產權，則提議制訂就由發佈者來處

理。所以無論由創作者或發佈者所制訂提議，制訂

者必須提供各個角色不同需求的提議。假如零售者

取得數位內容發佈的權限，零售者只能依版權協議

內容提供消費者可用的商業模式與價格，而取得授

權的消費者也只能根據最初提議制訂者制訂的權

限使用數位內容。 
由於安全的網路環境與自動化的 Web 服務出

現，使得授權機制也朝向自動化處理來發展。授權

者只需要制訂提議，並輸入至數位版權管理系統

中，就由系統自行處理這些資訊；而被授權者再向

系統要求版權，而不是直接面對授權者。數位版權

的授權轉移機制可分為兩種：單純的提議完整制訂

與接受與利用特殊溝通協定達成授權協議，其中單

純的提議完整制訂與接受是由提議制訂者硬性制

訂所有下游角色可以取得的協議，被授權者直接同

意此提議後，經由授權者的數位版權管理系統加入

版權證明，例如經由雙方身份的識別碼與版權檔案

的檢查碼來產生數位版權檔案。 
在使用特殊溝通協定[10]上，因數位版權生成

之前，所有協議都是以紙本與各地用語所撰寫而成

的。為了將紙本協議數位化，必須利用程式設計方

式實現由授權雙方決定協議內容的溝通協定[9]，而

此溝通協定大多以狀態轉移模式 (state-transition 
model)來呈現用授權提議的接受和付費與否決定處

理的狀態。而使用特殊溝通協的範例如圖 5 所示，

授權者可逐一提供各種提議供被授權者選擇，而被

授權者可以選擇接受或反對信令表示，或提出自己

想要的版權提議讓授權者審查，直至雙方溝通成

功，再由授權者的數位版權管理系統加入版權證

明，產生數位版權檔案。 

 
圖 5 簡單的版權溝通協定示意圖 

就以上分析來看版權在授權者與被授權者之

間須擬定的轉移協議，由創作者或發佈者制訂所有

可能的提議。然而當下游角色眾多時，制訂者需要

考慮每一種角色可擁有的權限條件與付費方式訂

定提議，但不見得能滿足所有被授權者的要求。例

如零售者欲取得的數位內容的出租授權，但發佈者



只提供零售的權限，這不僅對協議制訂者是個負

擔，而被授權者可行使的權限也必須被協議完全限

制。因此本論文將以「創作者-發佈者-零售者-消費

者」商業模式的數位內容生命週期並結合版權轉移

規則，期望能合理地減輕協議制訂者的負擔，同時

也讓被授權者在使用權限時較有彈性。 
 
3. 數位版權繼承轉移機制 

目前數位版權管理技術大多著重於加密、浮水

印技術、與 metadata 管理，只有少部分研究數位版

權轉移處理。實際上在版權轉移過程中，數位版權

提議必須由創作者或發佈者制訂，有部分研究提出

利用版權模版方式減少提議制訂者的工作。然而當

有數位內容要進行發佈，提議制訂者可參考之前已

制定過的提議或利用預設之版權資訊進行修改。雖

然這可減輕提議制訂者的負擔，但是制訂的提議未

必能滿足不同角色與商業模式的需求。 
在我們日常生活中舉凡購物、租賃或其他的商

業行為，不難發現很多商業活動的交易條件大多具

有數量與時間上的限制。同樣在數位世界中也會有

相同議題存在，例如發佈者對數位內容的發佈數量

不能超過授權協議的設定，而零售者能取得的發佈

數量決不可能大於發佈者可發佈數量。所以數位版

權的授權雙方在同樣使用權利下，會許多權限條件

重複出現，而且被授權者的權限條件會受限於授權

者擁有的權限條件範圍內。因此授權過程中權限條

件就會有繼承的效應產生，但並不是所有的權限條

件都有繼承性。假如在商業模式中，發佈者對發佈

權限提供的訂購方式不一定與零售者相同，因此在

版權權限規則中並不需要考慮類似的條件，而條件

是否具繼承性則需要系統實作者自行判斷。 
雖然數位內容的使用權利，有部份的包容性，

如版權擁有者對數位內容具有覆寫版權權利，必定

能夠讀取內容，但這些權利在版權轉移過程中不一

定會繼承給被授權者，是任由提議制訂者來規範，

不需要考慮使用權利是否具有繼承性。因此本論文

就版權轉移過程中權限條件，提出以下版權權限轉

移規則，其中我們假設數位內容生命週期中有二個

角色為
iRole 與

jRole ，而
iRole 要授權給

jRole 某個使

用權利 R： 
1. 系統設計者自行選出權利 R 的權限條件中具

繼承性的部分。 
2. 若

iRole 授權使用權利 R 給
jRole ，則雙方使用

權利的相關權限條件描述如下： 
(1) 若

iRole 擁有的版權權利 R 中有 m 個權限條

件
imii ccc ,...,, 21

， 則 以 集 合

},,...,,{ 21 NmcccC imiii ∈= 表示。 
(2) 若

jRole 可選擇的版權提議中權利 R 有 n 個

權 限 條 件
jnjj ccc ,...,, 21

， 則 以 集 合

},,...,,{ 21 NncccC jnjjj ∈= 表示。 

(3) 權限條件個數： nm ≤ 。 
(4) 假如權限條件

iCc∈ ，則權限條件
jCc∈ 。 

(5) 假如權限條件
iCc∈ 設定為永不限制，則權

限條件
jCc∈ 也應設定為永不限制。 

(6) 假如權限條件
iCc∈ 有限制範圍，則權限條

件
jCc∈ 必須有限制範圍，並且控制在

iCc∈ 的範圍內。 
(7) 假如權限條件

iCc∈ 以服務控制，則
iRole 必

須提供相同的服務控制權限條件
jCc∈ 的

限制範圍。 
(8) 假如權限條件 'c 與權限條件

iCc∈ 相違背，

則不可新增權限條件 'c 於
jC 。 

對於權限條件的表示，在版權描述語言中大致

上可分為 URL 與 UDDI 等的服務辨識碼、日期、

數字、與文字等。為了讓權限條件規則在系統實作

時能正常運作，在此我們將對限制期間、使用次

數、區域限制、以及其它文字等的驗證加以說明。 

1. 限制期間的驗證： 
限制期間可分為一般日期表示與週期表示，其

驗證如表 1 中所示。在表 1 中週期限制的子項

2 表示新的檢查週期可比舊的檢查週期更頻

繁，而子項 1 與 3 則是用以保證新的執行檢查

的期間會與原來的設定相同。 
2. 使用次數的驗證： 

若原使用次數為 N，則 ≤0 新使用次數 N≤ 。

若只有部分使用次數要轉移給被授權者，則可

轉移使用次數必須介於 0 與目前授權者真正

擁有的使用次數之間。 
3. 區域限制驗證： 

新的區域限制必須在原區域限制的子範圍內。 
4. 其他文字性驗證： 

若條件限制描述不具分割性如版權聲明等，則

直接引用。 

表 1 限制期間的驗證法則 

日期

限制

Old_BeginDate、Old_EndDate、New_BeginDate、 
與 New_EndDate 均表示日期， 
其中滿足 Old_BeginDate≤原日期限制

≤ Old_EndDate 與 
New_BeginDate ≤新日期限制≤ New_EndDate 
則 
Old_BeginDate ≤ New_BeginDate 與 
Old_EndDate ≤ New_EndDate 

週期

限制

1. 開始日期不變 
2. 新週期 Tnew ≤ 原週期 Told 
3. Tnew * 新週期循環次數 ＝ Told * 原週期循

環次數 
 

為一步解說權限轉移驗證的作用，我們將以數

位音樂發行範例說明。當創作者將其音樂作品交於

某唱片公司發行，並指定最多只能發行五萬張與一

年發行期間的條件限制。然而各地唱片行要求取得

此音樂作品的發行權時，唱片公司可只允許某連鎖

唱片行取得發行權，要求每一唱片行只能販賣一千

張，並只能在開始發佈的十個月內銷售給消費者。

雖然依據版權轉移規則唱片行可新增零售或訂閱

的商業模式來銷售音樂作品，並將發佈期間限制到

開始發佈的六個月內，只要每一個唱片行的銷售量

不超過一千張，仍不違反創作者制訂的授權協議內



容。若創作者當初制定版權時希望永不限制唱片銷

售量，唱片公司給各唱片行的發行數量也就不能限

制。在法律層面上，上述利用權限條件規則建立的

新協議並不違反原授權雙方的協議，所以此規則具

有合理性與合法性，也減少創作者制訂提議的負

擔，更提供授權者新增符合本身所需的提議條件，

進而不需太多版權上的牽絆影響被授權者對商業

模式的使用。 
 
4. 具權限繼承轉移的多媒體散佈平台系統

架構 
由於影音壓縮技術與品質日益增進，加上網路

四通八達，影音多媒體內容發佈後沒多久便可透過

網路搜尋方式取得盜版內容。為遏止盜版歪風並跨

足網路發行新方向，許多片商與多媒體出版公司已

逐漸結合多媒體數位版權管理系統進行發佈，但如

何選擇其發佈模式，也是值得探討分析。 
在先前我們以介紹過多媒體的生命週期，可因

為過程中商業模式的不同而有所改變，一般最常見

的生命週期可分為「創作者-中介者-消費者」與「創

作者-發佈者-零售者-消費者」二種。實際上多媒體

發佈大多使用後者，因為多媒體在製作上較為困

難，如電影的拍攝與後製作，必須花費相當多的時

間與資本。創作者與發佈者通常會一起合作，創作

者負責影片製作，發佈者發佈與廣告多媒體，而地

區性的零售者則負責蒐集各出版品，提供當地的消

費者選購。由於「創作者-發佈者-零售者-消費者」

模式的多元化與分工，是多媒體在數位出版上最佳

的發佈流程。 
在創作者-發佈者-零售者-消費者模式中，消費

者之間或零售者之間在版權協議許可的前提下，也

可以進行同角色之間的版權轉移，但是發佈者之間

的授權轉移尚涉及各零售者與消費者的版權管理

問題，因此在特性上比較難做到發佈者之間的授權

轉移。歸納上述考量，適合於多媒體的數位版權管

理系統，其授權流程模式如圖 6 所示。 

 
圖 6 多媒體的發佈與授權轉移流程 

雖然目前已有許多多媒體數位版權管理系統

是以「創作者-發佈者-零售者-消費者」方式來散佈

發行，有些系統注重浮水印技術使用，便加上憑證

授權中心機制以提供系統驗證使用者與法律上對

盜版者起訴之依據；有些系統則注重授權雙方協議

的溝通協定，以方便產生雙方均滿意的授權協議。

為了解決授權雙方對數位版權協議上的授權繼承

轉移問題，本論文提出數位版權轉移規則，並以此

多媒體生命週期為基礎，以建立符合版權轉移規則

之系統架構，而圖 7 為我們所提出的使用權限規則

的數位版權管理系統架構。 
在圖 7 的系統架構中，除了使用基本數位版權

管理技術，包括檔案保護和 metadata 的管理，以及

版權描述語言等技術外，系統本身必須能夠接受並

處理版權描述語言所記錄的版權協議內容，並分析

協議中不同的權利與相關限制條件，以便提供系統

管理者制訂提議的依據。因此系統架構上必須設計

一個審查模組(Reviewer)，專門負責取得授權資

訊，並根據授權內容與版權轉移規則供系統管理者

制訂版權提議，以完成權限條件規則所規範的工

作。 

 
圖 7 使用權限規則的數位版權管理系統架構 

由於本系統是以「創作者-發佈者-零售者-消費

者」商業模式作為多媒體生命週期的發佈流程，因

此多媒體發佈必須具有發佈與播放的權利。然而本

論文所提出的權限規則著重於使用條件上的規

範，為求方便起見所有使用權利一律由創作者設

定。而在創作者所制訂的版權提議中，發佈者與零

售者必須擁有發佈權限；而消費者必須擁有播放權

限才能達到基本的多媒體發佈功能；而零售者或消

費者可依創作者的意願決定是否給予轉移權利。在

權限條件方面，為求表現出版權轉移規則特徵，授

權者只需對其直接之被授權者制訂使用次數與期

間限制。也就是說創作者只需制訂有關發佈者的權

限條件，發佈者只需制訂有關零售者的部分。對於

所有權限的描述部分，本系統只使用日期、數字與

文字的描述方法，並提供數量、期間與付費上的條

件，而圖 8 為表示對上述本系統所用的「創作者-
發佈者-零售者-消費者」商業模式中各角色之間數

位版權與條件制訂關係。 



 
圖 8 數位版權權限與條件制訂關係 

 

5. 以 WMRM 核心的多媒體散佈平台系統

實作 
從 1990 年迄今，數位版權管理系統的研發已

有許多成果，尤其是在文件與多媒體方面，最常見

的系統如：Intertrust 的 Rights|System[8]、IBM 的

DB2 Content Manager for Digital Media[7]、與

Microsoft 的 Windows Media Rights Manager 
(WMRM)[15]等，都是目前最常見的多媒體數位版

權管理系統。目前已有多套的多媒體數位版權管理

系統發展套件供研究單位下載，進行其他方面的開

發與應用，然而本論文並著重於數位內容的保護機

制上的研究，因此我們使用免費開放申請的多媒體

版權管理套件作為數位內容保護機制。 
在上述的多媒體版權管理系統中，DB2 Content 

Manager for Digital Media 與 WMRM 均提供套件供

研究發展單位申請下載，也都支援保護多媒體檔案

與支援影音串流方式播放多媒體檔案。由於 DB2 
Content Manager for Digital Media 套件已實作出

B2B 與 B2C 的商業模式，且只供應客戶端的發展套

件，無法發展伺服器端的數位版權管理系統。但是

WMRM 只著重於多媒體內容的保護，並利用

Windows Media Player 當作客戶端的數位版權管理

系統，不需要額外實作客戶端的數位版權管理系

統，同時系統並未實作任何的商業模式，可讓研究

發展單位自由規劃，正符合本論文自行設計整體架

構與流程的要求，故本論文的系統將以 Microsoft
的 WMRM 發展套件實作基本的多媒體內容保護機

制。 
本論文所實作的數位版權管理系統是在

Microsoft Windows 2000 Server 並 以 Internet 
Information Server(IIS)作為網頁伺服器，而所有連

線以 Secure Socket Layer (SSL)作加密保護，並利用

PHP(Hypertext Preprocessor)程式語言實作，並搭配

Open Source 的 MySQL 資料庫儲存資訊。由於

WMRM 套件必須透過 VBScript 呼叫，因此有關檔

案保護與版權存取控制的程式將以 ASP(Active 
Service Page)撰寫。另外本系統使用 XrML 傳遞版

權資訊，但根據 XrML 的標準，版權授權者必須擁

有密文機制的金鑰，並對 XrML 檔案做數位簽章，

但基本的 PHP 函式並未有此功能，所以這一部份是

以 Microsoft 的.NET 程式工具開發密文機制以符合

XrML 的標準。 
本系統主要是討論多媒體數位版權管理系統

中權限的繼承轉移變化，為增加角色使用的彈性以

及權限條件的繼承與重複利用，並減少提議制訂上

的負擔，尤以角色對商業模式的彈性應用使得版權

發行能在合理範圍內執行。在此我們網際網路上數

位音樂的散佈為範例說明系統的實作與應用。 
當網路唱片公司在出版網路數位音樂時，可透

過網路影音發佈服務供應商的數位內容散佈機

制，上傳多媒體檔案並制訂相關的權限提議，其系

統畫面如圖 9 中所示。 

 
圖 9 唱片公司上傳多媒體檔案並制訂提議 

除了檔案基本資訊外，唱片公司尚可選擇所有

角色的權限與制訂服務提供者的權限條件。當唱片

公司上載多媒體影音並制訂數位版權的提議，發佈

服務供應商便可審查多媒體與版權提議是否恰

當，而其系統畫面如圖 10 中所示。 

 
圖 10 發佈服務供應商審查唱片公司上傳的多媒體

與版權提議 

假若不適合則可刪除，反之發佈服務供應商則

可對多媒體內容進行新提議的制訂，而圖 11 為此功

能的系統畫面。對於發佈服務供應商對新提議的制

訂，也必須依據唱片公司所設定的權限條件與權限

規則。 

 
圖 11 發佈服務供應商制訂新版權提議 

由於唱片公司不對發佈服務供應商使用的商

業模式作限制，因此發佈服務供應商可依其意願設



定零售與出租的授權方式。所以經過審查並制訂新

版權提議的多媒體將開放給下游的線上影音零售

業者來選購。當零售業者透過發佈服務供應商所提

供的多媒體清單，選取所要訂購的多媒體內容並詳

查其版權相關規定後，便可依據商業模式選擇購

買，而其系統畫面如圖 12 所示。 

由於發佈服務供應商提供零售與出租兩種的

商業模式，零售業者選定商業模式與填入零售網站

位址、購買數量、付費等資訊後，便可下載多媒體

內容與版權檔案，作為後續販售租用之用，此系統

畫面如圖 13 所示。 

 
圖 12 零售業者選擇多媒體銷售或租賃的商業模式 

 
圖 13 零售業者付費並輸入存取控制位址 

當零售業者取得多媒體與版權檔案後，可利用

系統匯入功能輸入多媒體與版權檔案並著手制訂

新的版權提議，其系統畫面如圖 14 所示。此時零

售業者可依需求使用的商業模式，來制訂多媒體內

容的售價或租賃等相關的版權資訊。 

 

 
圖 14 零售業者制訂新的版權提議 

當消費者登入零售業者的多媒體銷售系統

後，利用多媒體清單挑選所要購買的多媒體，並決

定採用何種商業模式與付款後便能下載多媒體內

容，而其系統畫面如圖 15 所示。假若消費者以

Windows Media Player(簡稱 WMP)觀看所購買的多

媒體內容時，WMP 便會跳出版權授權檢查畫面要

求消費者輸入帳號密碼以驗證其所擁有的版權是

否有效，其系統畫面如圖 16 所示。假若驗證成功

便能解碼觀看影音內容，否則消費者即使擁有此多

媒體內容仍然無法解開觀看。 

 

 
圖 15 零售業者選擇多媒體銷售或租賃的商業模式 

 
圖 16 消費者以 WMP 播放具數位版權多媒體內容 

 
6. 結論 

目前多數的多媒體數位版權管理系統注重在

基本的數位內容保護安全機制與版權使用的管理

與商業模式，故在盜版與竄改的防制上都有一定程

度的成效。除了內容保護與版權使用管理外，也需

要給系統管理者便捷自動化的版權資訊設定。此外

以特殊溝通協定讓授權雙方制訂版權協議，比傳統

單方面完全接受或拒絕的方式較有彈性，但更能滿

足授權者提供被授權者更多樣化的授權要求。所以

利用權限規則在授權上權限條件的繼承性，以及不

違背版權前提下新增權限條件，減少授權者制訂版

權提議的負荷，更能滿足被授權者的要求，讓數位

版權在授權上更有彈性。 
本論文利用 XrML、WMRM、以及上述權限規

則來開發多媒體版權管理系統，並設計數位版權的

繼承與轉移機制，讓多媒體數位內容在購買、散

佈、轉移更有彈性。由於我們選用的 WMRM 並非

最新版本，而目前新版的 WMRM 增加了客戶端版

權移除機制與受保護多媒體的播放與複製限制條

件種類。同時也能識別客戶端的 WMP 與限制多媒

體使用的環境，讓即時影音也可做立即的加密，達

到多媒體即時廣播的保護與管理。目前我們也計畫

更新此系統的 WMRM 部份，讓數位版權的權限設



定更多樣化，將可提升整體系統使用上的安全性與

彈性。 
在未來的數位時代裡，無論是多媒體或文件，

以數位格式與網路來發佈數位內容已是不可避免

的趨勢。假使數位內容若未有適當的安全保護與版

權管控，加上數位內容在網路上的複製流通快速，

盜版將會對產品發佈者造成極大的商業損失。故在

網路的數位產業上，數位版權管理系統是非常重要

的，此機制不僅能鼓勵消費者使用合法的數位內容

減少盜版的發生，更可促進數位內容的發展。。 
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