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摘要 

近年來，各種數位內容（Digital Content）被非
法複製、傳播、使用的情形氾濫，使得數位內容創

作者或提供者均不願釋出數位內容，以提供更進一

步的加值應用，所以數位權利管理（Digital Rights 
Management）技術近年來受到廣泛的討論與注意。

為了打擊對數位內容非法使用的行為，對受保護的

數位內容作有效地偵測與追蹤，為現今不可或缺的

措施。本論文提出以圖像內容為基礎的重製圖像偵

測與追蹤系統（Content-Based Image Detection and 
Tracking System, CBIDTS），是一種網路重製圖像偵

測與追蹤系統，主要利用圖像辨識的技術，搜尋網

路上的任一相似圖像的網路使用者，是否合法註

冊，但是由於網際網路上的圖像量過於龐大，每ㄧ

張圖像都比對的方式太過耗時，所以系統中利用概

似最近搜尋法（Approximate Nearest Neighbor, 
ANN）來改進搜尋相近圖像的速度。 
關鍵詞：數位版權管理（Digital Rights Management, 
DRM）、重製圖像的偵測與追蹤（Copy Detection and 
Tracking and Tracking）。 

 
1. 前言 
1.1 數位內容概況 

由於資訊科技的快速發展及資訊的數位化，電

子數位產品不斷出現，透過網際網路無遠弗屆的便

利性，使得所有數位資料得以快速方便的複製與傳

遞大量的文字，繪畫與傳統媒體等均被轉換成數位

檔案儲存，也因此產生出大量的數位內容（Digital 
Content）。數位內容係指將圖像、文字、影像、語

音等運用資訊科技加以數位化並整合運用之產品

或服務。依照領域別可分為數位影音應用、電腦動

畫、數位遊戲、行動應用服務、數位學習、數位出

版典藏、內容軟體、網路服務等，如圖 1[1]。 
數位內容在形式上有別於傳統的有形著作，必

須面臨許多不可避免的問題與挑戰。經由電子化檔

案形式存在，可讓各類影音、文件出版品與錄音著

作的儲存媒介與電腦的儲存媒介相互整合，但也可

以輕易地從網路上獲得各類影音及檔案，更可以毫

不受限地重製受到著作權保護的著作，造成了著作

權人利益的損害。 

 
圖 1 數位內容領域範疇 

（資料來源：資策會MIC，2004 年 6 月） 
 

數位版權管理（Digital Rights Management, 
DRM）技術近年來引起了廣泛的討論與注意，其所

提出之數位內容保護架構，提供了著作權人一個可

靠的數位智財保護方案，主要提出下列三項保護方

向[10]： 
（1）避免數位智財未經授權的複製濫用。 
（2）有效的數位智財控管。 
（3）侵權行為的偵測與追蹤。 
 

1.2 數位版權管理技術 
一般而言，目前數位權利管理技術架構主要針

對密碼學、數位浮水印及權利語言三大技術作研究

[11]。密碼學技術用來限制數位內容的存取，並進

一步達到複製保護（Copy Protection）；數位浮水印

技術用來嵌入隱藏的版權資訊，將來若發生版權爭

議時，就可以透過此一技術，將嵌入在數位內容中

的認證資訊取出，作為版權認證的依據；權利語言

則針對權利的種類（使用者想要對數位內容進行什

麼動作）及權利的屬性（允許的次數、允許的時間、

授權使用的對象…等）來訂定傳遞使用者相對應於

數位內容的使用權利範圍的規則。 
不過目前數位權利管理技術至今尚未完全成

熟，數位浮水印在過去曾被視為數位智財保護的完

整解決方案，但在今日各種不同的需求與應用中，

單純的數位浮水印技術在數位內容的保護上顯得

力有未逮，因為數位浮水印技術易受各種圖像處理

攻擊，倘若要求數位浮水印對於目前成千上百種圖

像攻擊方式都具有強韌性是過於苛求的[10]。因
此，數位內容偵測與追蹤儼然成為最後一道防線。



目前並未出現比較好的網路重複數位內容偵測系

統，而 CBIDTS的概念就是網路重製圖像的偵測與

追蹤系統，主要利用網路機器人的技術，搜尋網路

上的任一相似圖像，以偵測網路使用者是否經過合

法註冊。其相似圖像的判斷則是利用圖像本身不同

位置顏色變化等圖像的獨特資訊，作為圖像的特徵

值，來分辨圖像間的相似程度，進而找出可疑的非

法使用者。  

 
2. 相關文獻探討 
2.1 網路機器人 

網路機器人（Spider，又稱 Robot或 Crawler），
是專門用來搜集網際網路上各種網頁資料與檔案

的一種軟體系統，能自動地在網際網路上搜索與偵

測，並將搜集的訊息傳給伺服器。一般而言，網路

機器人從給定的初始 URL 位址出發，根據其原始
HTML中指向其它 URLs位址的超連結而搜尋其它

的 URLs，進而不斷地探詢和擴展其他網路位置，

基本上會遍佈整個網路。搜索演算法主要有深度優

先和廣度優先兩種基本的搜索策略，其演算法的主

要步驟可以如下描述： 
（１）網路機器人從給定 URLs 列表中取出 URL，
並從所取出 URL中獲取其 HTML文檔內容。 
（２）從 HTML 文檔中擷取需要之檔案或網頁資
料，並放入資料收集的資料庫中。 
（３）從 HTML文檔中找尋指向其它位置的 URL，
並加入到 URLs 列表中。 
（４）重複以上三個步驟，直到沒有再找到新的

URLs 或超出了一定限制條件（如時間或硬碟空間

的限制）就停止。 
 

2.2 重製圖像的偵測與追蹤技術（ Copy 
Detection and Tracking） 

 在數位智財保護，近年來被廣泛的討論，對於

數位內容的非法使用，必須有效的偵測與追蹤。目

前在保護數位圖像主要的技術有浮水印技術，與以

圖像本身為基礎的重製圖像的偵測與追蹤技術。浮

水印技術是指在數位圖像散佈之前，對於所有數位

圖像增加額外的資訊，使日後能有效的擷取出資

訊，來證明數位圖像所有權。以圖像為基礎的重製

圖像的偵測與追蹤技術，則是不用增加額外的資

訊，直接針對圖像本身的獨特內容資訊，來辨識出

近似的圖像的方式。 
數位浮水印技術有從以展頻通訊觀念來嵌入

浮水印（ Spread Spectrum Watermark ），到利用向

量 投 影 概 念 的 量 化 浮 水 印 （ Quantization 
Watermarking），從抽取浮水印需要原始數位內容資

訊到盲目偵測（Blind Detection）[2]等等不同方式

嵌入獨特的資訊到圖像之中。 
重製圖像的偵測與追蹤技術，主要是利用樣式

辨識中圖像辨識技術，對於需保護的圖像，經演算

法擷取圖像的特徵值，而此圖像的特徵值必須具有

獨特性，不同的圖像必須會產生不同的特徵值，所

以圖像之間，就以此特徵值的資訊相互比對，當圖

像特徵值之間的距離達到所接受的差距，則視為此

圖像為相似的。 
目前不論是數位浮水印技術，或是以圖像本身

為基礎的重製圖像的偵測與追蹤技術，當在第三方

對於原始圖像做修改時，例如對原始圖像檔案格式

的轉換，或是做圖像幾何的改變，如鏡射、裁減、

調整大小、旋轉等其他修改，都會降低上述技術的

強韌性，也就是造成對於相似或相同圖像的正確辨

識率下降。所以目前的研究，就是針對這些圖像的

攻擊，找出應對演算法加以克服，增加演算法的強

韌性及安全性。其中在樣式辨識中，以圖像辨識技

術找出重製圖像的方法中，擷取圖像特徵值的方式

大略有下列幾種： 
 

2.2.1 以圖像顏色資訊 
在圖像處理上，每個像素顏色常以 RGB模式

或 YCbCr模式表示各種顏色。將顏色以 RGB模式
或 YCbCr模式量化後，就可依量化值以數理統計方

式來比對圖像之間量化值的相似程度，如顏色直方

圖。不過此方法，只記錄原圖的顏色，所以當發生

強烈顏色變化或圖像遭裁剪時，辨識率極差，且當

顏色相近時，但非重製的圖像中，可能會有判別為

一樣的情況。所以此方法在重製圖像偵測上效果並

不是很好。 
 

2.2.2 以圖像形狀資訊 
表示形狀方式籍由樣式辨識方式來萃取其特

徵點，來代表圖像中的形狀。特徵點不僅能夠描繪

形狀整體形式，就像面積、外形、主要軸線定位等，

而且也能表示形狀邊界區域元素，像形狀尖角、邊

的獨特點等，因此，在這種方法上是考慮找出形狀

特徵空間上有效點。進而找出兩形狀間相似程度，

可以經由數學距離公式計算出形狀上兩點間差距

或是以機率統計方式算出近似程度[7]。在此方法，
當圖像作旋轉，鏡射時能有效偵測，不過在圖像中

物體有類似形狀，可能會發生判別成一樣，且在計

算的時間上通常會較長。 
 

2.2.3 以圖像內容資訊 
以圖像內容，則是綜合顏色與形狀與相對位

置，為組成元素做為圖像中的特徵值。此方法是以

樣式辨識方法判別圖像中各式組成物件，其中每個

物件因顏色變化可判別出物件邊界的點之向量，來

代表此圖像的特徵點，而圖像之間則由每個特徵點

構成相對位置與方向來判定相似度。如兩張圖像之

間，計算所有代表圖像的特徵點的幾何距離，當特

徵點的總差距甚小，意味著這兩張圖像相似。其中

擷取特徵值有 RIME[9]的方式，來計算出特徵值。

其主要是以離散小波變換（ Discrete Wavelet 
Transform, DWT），針對每個圖像計算，存放整體圖
像的統計資料，在單純對圖像調整大小、改變色系

或是改變格式下有很好的效果，不過在當圖像被裁



減、旋轉、水平翻轉等幾何改變，常會被視為不相

符。除了以 RIME的演算法外，另外以圖像之地區
性描述子（local descriptors）相關演算法，如 Harris 
corner detector [5]、Lowe’s Difference of Gaussian
（DoG） detector[16]等演算法，來萃取特徵點，來

加強辨識圖像中物件的特徵向量，而此方法對於重

製圖像的辨識效果良好，對於大部分圖像攻擊都具

有強韌性，不過由於其特徵值維度通常較大，相對

於找尋相似圖像時間上的運算也較為久。 
 

2.3 概似最近搜尋法（ANN） 
 在多維向量空間下，每個空間上的點之間相近

程度，是以距離的遠近作為代表，距離較近為較相

近，距離較遠為較不相近。其中在 n維空間上，判
斷某一點與空間上所有存在點的相近點，可以利用

線性搜尋法或是概似最近搜尋法等方式來比較。線

性搜尋法，也就是利用計算點與點之間幾何距離的

方式來比對空間上的所有存在的點，而一個點會有

k 個維度，若有 n 個存在的點，進行一次搜尋相近

點（Nearest Neighbors）的時間複雜度將會達到 O
（kn），因此當點的維度或是點的數目過於龐大，

使用線性搜尋法方法查詢相近點的時間，是相當耗

時的。 
    以概似最近搜尋演算法的判別相近點，查詢空
間上某點與其他點的相近點。當空間為較高的維

度，或是空間上有大量資料點的時候，其速度是較

為快速。概似最近搜尋法定義為在空間上所有點集

合 S中，其中 S有 n個點，從 S取任一點 p與給予
查詢點 q，計算 p點與 q點兩點之間距離，當距離

為所給定的範圍之內，也就是視為 p點為 q點相近
點，p 點即為所求。概似最近搜尋法為利用切割空

間成子空間的方式，首先將空間中的每ㄧ個點先做

分類於每個子空間，進而依據使用者輸入的查詢

點，能快速找尋查詢點位於的子空間而找出相近的

點，而不用找尋空間上的每ㄧ個點。目前常用的概

似最近搜尋演算法有以KD-Tree為資料結構的演算

法及 LSH（Locality Sensitive Hashing）等演算法。 
 
2.3.1 KD-tree 

KD-tree 是一個針對 k 維度的多維度空間所設

計的二元搜尋樹，樹中的階層是以資料點為基準分

割維度空間，且每一個對應的子空間最少須包含一

個資料點，並以此資料點來代表此一子空間。 
KD-tree 的提出主要是為了解決關連性搜尋

（Associative Searching）的問題。關連性搜尋問題

的描述如下：假設檔案 F共有 n筆紀錄，每一筆記

錄都有 k個屬性值（V0、V1、V2、V3、⋯Vi、Vk-1），
而使用者可以使用系統進行查詢，此種查詢工作就

稱為關連性搜尋[3]。 
KD-tree是一種藉由遞迴的方式所建立的樹，根

據資料的維度，分別比照第一維度，第二維度到第

N維度，每一維度皆將資料分成兩邊。若分割到最

後一軸時，樹的深度尚未滿足使用者所設定的值

時，分割必須回到第一次分割資料集時所參考的

軸，如此輪迴，直到滿足樹的深度為止。當資料點

為n，KD-tree的概似最近搜尋的時間複雜度約略為

O（log2n）[12]，較線性搜尋時間快。KD-tree也被
廣泛應用在資料分群的問題中[15] 。 

 
2.3.2 LSH （Locality Sensitive Hashing） 
   LSH[4][14]主要的想法為空間中的每一個點經
過雜湊函數的計算，可以讓每一個點與較相近的點

碰撞的機率提高，反之若兩點的距離很遠則碰撞的

機率則會下降。所以在查詢時，可以藉著雜湊函數

來判斷鄰近的點，並且從雜湊桶裡得到所需相近點

的資料。LSH在動態修改方面，如插入，刪除和修
改點等功能，相當容易使用，時間複雜度也不高。

LSH 文獻中主要探討都使用歐氏空間來計算兩點

間的距離，但是也可依據使用不同情況下，使用不

同的距離計算公式，來定義不同 LSH的雜湊函數，

判斷點與點之間的相近程度。 
   LSH是由Indyk和Motwani所提出，其主要目的在
於解決在多維空間中搜尋某ㄧ點的臨近點之問

題。LSH在多維度的空間中，搜尋最近相鄰點時，

其時間複雜度，會小於線性搜尋法的複雜度。 
 

3. 以圖像內容為基礎的重製圖像偵測與追
蹤系統（Content-Based Image Detection 
and Tracking System, CBIDTS）之架構 

以圖像內容為基礎的重製圖像偵測與追蹤系

統主要提供給圖像所有人，先將要受保護圖像利用

重製圖像偵測與追蹤演算法取出特徵值，再轉存

LSH所需形式，以減少之後特徵值比對時間，再利

用網路機器人等圖像搜尋引擎，在網際網路上，週

期性的收集圖像，針對所搜尋到每個圖像取出的特

徵值且轉存 LSH形式，並在資料庫紀錄每個圖像的

特徵值以及所抓取的 URLs，再與之前存入之受保
護圖像的特徵值，以 LSH演算法方式判斷近似的圖
像，假如為近似圖像的話，以 URLs 列出懷疑名單，
而圖像所有人可再依照事先註冊的名單或其他認

證技術，來判斷此圖像是否合法，如圖 2所示。 

受保護的圖像 網際網路上的圖像

利用重製圖像偵測與
追蹤演算法抓取特徵

值

利用重製圖像偵測與
追蹤演算法抓取特徵

值

將特徵值存成LSH形
式

將特徵值存成LSH形
式

存入資料庫
中

特徵值比對

可疑的圖像及其
URLs

本機部份 網路部份

 
圖 2  CBIDTS架構 



3.1 重製圖像偵測與追蹤演算法 
針對樣式辨識中圖像特徵值萃取演算法，目前

有許多不同演算法用來判斷數位內容間的近似程

度。為了應付網路上成千上萬的圖像，CBIDTS 必
須能搜尋比對各種不同的圖像格式的數位內容，以

及增強重製圖像的偵測與追蹤演算法抗圖像攻擊

之能力。以達到有效性、多樣性、整合性與強韌性

的反盜版系統功能，所以針對圖像特徵值萃取演算

法主要採用以圖像內容為基礎的重製圖像偵測與

追蹤中，以 Kim取圖像特徵值[6]的概念，其演算法

有一定的強韌性，且所得出特徵值的維度較小，與

地區性描述子（local descriptors）相關演算法相比
較，演算法的複雜度與特徵值的維度相對低很多。

為了要應付網路上大量圖像，本系統採用以圖像內

容為基礎的重製圖像偵測與追蹤演算法，來減少系

統運算時所需花的時間。 
以圖像內容為基礎的重製圖像偵測與追蹤演

算法主要先切割圖像，並將切割的圖像利用離散餘

弦轉換（Discrete Cosine Transform, DCT）轉換轉出
離散餘弦轉換的係數，其中離散餘弦轉換轉換，在

此系統以快速離散餘弦轉換（fast DCT）來加快離

散餘弦轉換轉換的速度，其係數值的大小順序值，

就是當做此圖像的特徵值。 
 CBIDTS 中的詳細重製圖像偵測與追蹤演算
法如下圖 3所示， 
1. 將任一圖像作為輸入，把圖像轉成 YCbCr模式，
並把圖像等分成 8x8的子圖像，而每一子圖像都取

得其 Y值之平均值，得一 8x8的二維矩陣。 
2. 8x8的二維矩陣，由快速離散餘弦轉換轉換，得

到 64個係數，包含 1個 DC係數與 63個 AC係數。 
3. 取得 63 個 AC 係數，並作遞增排序，知道每一

個 AC係數為全部 AC係數的大小順序，將每一個

AC係數的大小順序值作記錄的一個 63個大小順序
值，此順序值作為此圖像的特徵值。 
 

輸入圖像

取得8x8的子圖像的平均Y值

將8x8 Y值利用快速離散餘弦轉換轉換

成AC與DC係數值

排續AC值,取得63個排序值

圖像的特徵值

 

圖 3 重製圖像偵測與追蹤演算法 

 
3.2 特徵值之比對 

重製圖像偵測與追蹤演算法取出特徵值以

後，都是以 63 個值代表，其每一個值代表某一個
維度上的大小，所以也就是以 63 維空間向量來代

表數位圖像的特徵值，但是當大量比較圖像時，這

些資料量是非常多的，不僅會用掉電腦大部分的效

能，也會浪費使用者大量的時間在比對相似圖像

上，更甚會減少使用者想使用此系統的意願。如何

解決問題即成為非常重要的ㄧ個課題，為了兼顧特

徵值的強韌性，63個維度的特徵值是必須的，所以

無法從減少特徵值的維度方面著手改善，改變特徵

值比對的搜尋方法來加快整體的速度成為最重要

的議題。這裡將利用概似最近搜尋演算法中的

Locality Sensitive Hashing（LSH）[4][14] 來加快速
度，並與線性搜尋法比較。 

 
3.2.1 線性搜尋法 

當取出 63個維度的特徵值來代表每ㄧ個數位

圖像，其中每ㄧ個特徵值也就是 63 維度的向量，

所以線性搜尋法，就是將資料庫每ㄧ個圖像的特徵

值與查詢圖像的特徵值之間，都需要兩兩去比較相

似程度。其中兩個圖像間的比較，也就是在空間上

兩個 63維度的點，以歐幾里得長度來計算距離值，

代表兩個圖像之間的相似程度。 
 

3.2.2 概似最近搜尋法 － Locality Sensitive 
Hashing（LSH） 

在 CBIDTS 中，LSH 主要是針對擷取圖像的
特徵值之後，將特徵值利用雜湊函數建製雜湊表。

也就是將保護的圖像與網路機器人所抓取的圖像

轉換成特徵值，將特徵值與圖像來源資料存在資料

庫中之後，再利用 LSH演算法所產生的鍵值與圖像
來源資料記錄在資料庫中，以便之後查詢相似圖像

使用。 
LSH 主要應用機率概念的方法，分類空間上

的所有點，使得相近的點歸類在同ㄧ類的可能性較

大，反之不相似的可能性較小。CBIDTS 中利用重

製圖像偵測與追蹤演算法所擷取出的特徵點具有

63 個維度，所以可以利用 LSH 較快速搜尋概似最
近搜尋法的方式，來改進所有圖像比較特徵值的時

間。LSH的流程主要如下，首先會對於每ㄧ張圖像

的特徵值中各個維度乘上一個隨機變數，接著會根

據每一個維度大小編成漢明碼，這也是之後會使用

到的鍵值，接著會根據這些鍵值來建立雜湊表，另

外 LSH演算法中，並不會只建立單一個雜湊表，雜

湊表建立的個數會根據維度，產生多個雜湊表。其

LSH 演 算法 的 運作， 主 要運作 流 程如下

[4][8][13][15]： 
 

3.2.2.1 建立圖像資料庫 
首先會將圖像的位置當作資料庫的鍵值和特



徵值當作資料被儲存起來，接著會將這些資料取出

來建立雜湊表，將特徵值放入雜湊函數產生鍵值，

而會根據鍵值值來找到資料放在相對應的雜湊桶

裡，而雜湊桶裡會儲存圖像的位置。查詢時可以根

據圖像位置去找到圖像。接著會將建立好的雜湊表

儲存起來。因為資料庫無法儲存結構性的資料。因

此使用特別的方法建立鍵值來達到 LSH的結構。建
立鍵值的方法主要先將每個雜湊表編號，雜湊表的

編號和雜湊函數所產生的鍵值值做結合就會產生

儲存雜湊表所需要的鍵值值（鍵值 = 雜湊表值 + 
雜湊函數鍵值），因為會使用到重複的鍵值值所以

將資料庫設定必須設定為可以使用相同鍵值儲存

資料，如圖 4。 
 

輸入圖像

取出特徵值

使用雜湊函數產生鍵值

建立雜湊表

資料庫端

雜湊表端

根據位置和特徵值建立資料庫

編輯鍵值並根據鍵值儲存雜湊表

 
圖 4 建立圖像資料庫 

 
3.2.2.2 查詢圖像 

圖像首先被轉換成 63個維度的特徵值，接著

雜湊函數會根據特徵值產生所對應的鍵值，使用得

到的鍵值到以儲存的雜湊表裡尋找放在相同雜湊

桶的其他圖像位置，接著會根據這些位置到另外一

個資料庫取出需要的特徵值，接著使用歐幾里得距

離來比較圖像的相似度，如圖五。 
 

3.2.2.3 新增圖像 
在新增的過程和建立資料庫和雜湊表的步驟

相似，但為了減少建立雜湊表所花費的時間所以在

每次新增資料時並不重新建立雜湊表，而重新建立

雜湊表的時機是根據雜湊表是否可以容納目前資

料筆數。若無法容納則重新建立雜湊表並把圖像位

置和特徵值儲存到資料庫裡，若可以則使用雜湊函

數產生鍵值，再根據鍵值將圖像位置儲存入雜湊表

裡。另外特徵值會根據圖像位置被儲存入資料庫

裡，如圖 5。 

輸入圖像

取出特徵值

使用雜湊函數得到鍵值並且編

輯儲存雜湊表所要的鍵值

根據特徵值計算歐幾里得距

離, 且比較來得到近似的圖像

雜湊表端

資料庫端

在雜湊表的雜湊桶裡取出圖
像位置

到資料庫取出所需要的特徵
值

 
圖 5 查詢圖像 

 
3.2.2.4 刪除圖像 

在刪除圖像也是根據雜湊表容納程度來重建

雜湊表。若雜湊表可以使用更小的容量，來容納現

在的資料筆數，則重新建立雜湊表。若無法則會直

接在現今的雜湊表裡進行刪除的動作，如圖 6。 
 

修改資料

判斷雜湊表是否
有足夠容量

修改資料庫

在原有雜湊表做修改

根據修改後資料重建雜湊表

輸入圖像

Yes

N
o

資料庫端

雜湊表端

 
圖 6 新增與刪除圖像 

 

4. 實驗結果 
實驗硬體採用 Pentium 2.4 GHz，RAM 512 

MB。圖像則採用 Corel Gallery圖庫中隨機取 52148
張圖像當作網路上搜尋到的圖像，其中選取 100圖
像，當作被保護的圖像，每張保護的圖像利用 Adobe 
Photoshop 7.0 做 12 種圖像變化攻擊，包含對圖像
作馬賽克、雜訊、放大兩倍、Jpeg壓縮、水平反轉、



圖上畫線、海浪效果、殘影、縮小兩倍、旋轉 180
度、旋轉 2 度、水彩效果等圖像攻擊，這些攻擊圖

像也就是代表可能由網路上搜尋到的重製圖像。實

驗圖像中，重製圖像加上原圖共 13張相似的圖像，
如圖七。 

實驗將所有圖像特徵值放入資料庫中，共

53348 張圖，其中 100 張為當作保護的圖像。搜尋
資料庫，看是否每ㄧ張保護圖像是否能找尋到本身

圖像以及重製的圖像，同時其他非重製的圖像，也

盡量要視為較不相似，也就是差距較大。其中每個

圖像的特徵值比較方式，分別前面章節所述利用線

性搜尋法與概似最近搜尋法中的 LSH 方式搜尋不

同的相似程度，也就是圖像間不同的容許差距，分

別做實驗測試，得出查全率（Recall）與查準率

（Precesion），以及其搜尋花費的平均時間。其查全
率與查準率的定義如下， 
查全率（Recall） = 實際正確重製圖像的數目/所有
重製圖像的數目 
查準率（Precesion） = 實際正確重製圖像的數目/ 
偵測出重製圖像的數目 
 

     
  （1）      （2）     （3）      （4）       

    
  （5）      （6）     （7）      （8）     

    
  （9）     （10）    （11）     （12）     

 
  （13） 
圖七 原圖與重製圖像 （1）原圖 （2）馬賽克 （3）
放大兩倍 （4）縮小兩倍（5）雜訊 10.0 （6）Jpeg
壓縮 50% （7）水平反轉 （8）海浪效果 （9）殘
影 （10）旋轉 180 度 （11）旋轉 2 度 （12）水彩
效果 （13）圖上畫線 
 
 在實驗 53348張圖像中，使用 LSH方式搜尋
100 原圖不同相似程度與不同攻擊方式，找尋到重

製圖像數目的結果如表 1-1與表 1-2，其中相似程度

定義為圖像特徵點之間的距離正規化後的值，介於

0 到 1 之間，當值越小表越相近，反之值越大表越
不相近。此外，不同相似程度的查全率與查準率，

如表 2 與圖 8。由實驗得知，CBIDTS 中，以線性

搜尋法方式時，對圖像單純改變色系、水平反轉、

旋轉 180 度等不改變圖像整體存在內容的情況下，

對重製圖像都有良好的辨識度。且當相似程度初始

值設為 0.3時，表現最佳，其查全率為 93.15%，查
準率為 98.54%。 

 
表 1-1 以線性搜尋法搜尋不同相似程度與不同攻

擊方式，找尋到重製圖像張數 

相似

程度

馬賽

克 
放大

兩倍

縮小

兩倍 
雜訊

10.0 
Jpeg
壓縮

50% 

水平

反轉

0.2 100 100 100 100 100 100
0.25 100 100 100 100 100 100
0.3 100 100 100 100 100 100

0.35 100 100 100 100 100 100
0.4 100 100 100 100 100 100

0.45 100 100 100 100 100 100
 

表 1-2 以線性搜尋法搜尋不同相似程度與不同攻

擊方式，找尋到重製圖像張數 

相似

程度

海浪

效果

殘影 旋轉

180
度 

旋轉 
2 度 

水彩

效果 
圖上

畫線

0.2 19 100 100 4 36 55 
0.25 60 100 100 14 58 76 
0.3 93 100 100 56 76 86 

0.35 100 100 100 83 92 97 
0.4 100 100 100 97 97 98 

0.45 100 100 100 98 99 99 
 

表 2 線性搜尋法時不同相似程度的查全率與查準

率 

相似程度 查全率 查準率 
0.2 78.00% 100.00% 

0.25 85.23% 100.00% 
0.3 93.15% 98.54% 

0.35 97.85% 44.55% 
0.4 99.38% 4.16% 

0.45 99.69% 0.52% 
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圖 8 線性搜尋法時不同相似程度的查全率與查準



率 
在實驗 53348張圖像中，使用 LSH方式搜尋

100 原圖不同相似程度與不同攻擊方式，找尋到重

製圖像數目的結果如表 3-1與表 3-2，其查全率與查

準率如表 4 與圖 9。由實驗得知，CBIDTS 中，以
LSH方式時，其查詢到的重製圖像同線性搜尋法，
對圖像單純改變色系、水平反轉、旋轉 180 度等不

改變圖像整體存在內容的情況下，對重製圖像都有

良好的辨識度。且當相似程度初始設為 0.3 時，表
現最佳，其查全率為 93.15%，查準率為 98.70%。 
 
表 3-1 以 LSH方式搜尋不同相似程度與不同攻擊

方式，找尋到重製圖像張數 

相似

程度 
馬賽

克 
放大

兩倍 
縮小

兩倍 
雜訊

10.0 
Jpeg
壓縮

50%

水平

反轉

0.2 100 100 100 100 100 100
0.25 100 100 100 100 100 100
0.3 100 100 100 100 100 100

0.35 100 100 100 100 100 100
0.4 100 100 100 100 100 100

0.45 100 100 100 100 100 100
 

表 3-2 以 LSH方式搜尋不同相似程度與不同攻擊

方式，找尋到重製圖像張數 

相似

程度 
海浪

效果 
殘影 旋轉

180
度 

旋轉 
2 度 

水彩

效果

圖上

畫線

0.2 19 100 100 4 36 55 
0.25 60 100 100 14 58 76 
0.3 93 100 100 56 76 86 

0.35 100 100 100 83 92 97 
0.4 100 100 100 97 97 98 

0.45 100 100 100 98 99 99 
 

表 4 以 LSH方式時不同相似程度的查全率與查準

率 

相似程度 查全率 查準率 
0.2 78.00% 100.00% 

0.25 85.23% 100.00% 
0.3 93.15% 98.70% 

0.35 97.85% 47.15% 
0.4 99.38% 7.17% 

0.45 99.69% 5.92% 
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圖 9 LSH搜尋法時的查全率與查準率 

 
表 5 線性搜尋法與 LSH之比較表 

特徵值比較搜尋方式 線性搜尋法 LSH 

平均需比較特徵值數 53348 219.78

平均搜尋時間 4.82 s 0.05s 

 
综合以上實驗結果，當圖像單純改變色系、水

平反轉、旋轉 180 度等不改變圖像整體存在內容的

情況下，對重製圖像都有良好的辨識度。且當相似

程度初始設為 0.3時，CBIDTS表現最佳。由於 LSH
利用分割空間的方式，會將資料庫中每ㄧ個圖像先

作分類，使得需要比較圖像的特徵值數較少，所以

搜尋時間也減少，也造成 LSH之查準率有所提升。

利用線性搜尋法搜尋原圖的重製圖像平均所需比

較特徵值數為 53358個，所花時間為 4.82秒，LSH
搜尋方式平均所需比較特徵值數為 219.78個，所花
時間為 0.05 秒，如表五。其中 LSH 搜尋方式比線
性搜尋法快 96.4 倍，所以 CBIDTS 中，採用 LSH
搜尋近似特徵值方式，為較有效的方法。 
 

5. 結論與未來展望 
CBIDTS為一個以圖像內容為基礎的重製圖像

的偵測與追蹤系統，提供數位內容提供者、交易與

權限控管中心、管理者或執法人員主動出擊，搜尋

出非法使用者重製圖像的行為。其系統整合網路機

器人、重製圖像的偵測與追蹤技術與概似最近搜尋

法等相關技術，對任一圖像之數位內容，透過網路

偵測及搜尋任一相似圖像，以判斷是否合法使用。 
網路上的圖像有數以萬計，使得在蒐集網路圖

像的特徵值時，若以集中式系統可能負擔過重，此

時可利用分散式系統分散每個系統中每個圖像在

此演算法中各項操作的負擔。此外，一但偵測有未

經授權的非法使用者時，也要進而配合相對應的法

律配套措施，與以告發制裁，才能達到遏止盜版的

歪風。 
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