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第四屆數位典藏技術研討會

大綱

‧簡介

‧展頻技術

‧展頻技術應用於資料庫浮水印

–有原始資料庫可供參考之版權保護

–無原始資料庫可供參考之版權保護

‧結論
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第四屆數位典藏技術研討會

簡介

資料庫保護之迫切性
‧資料庫之資料易被有系統地盜拷

–Rural Telephone Service Company vs. Feist Publication
–104 人力銀行 vs. 1111 人力銀行

‧資料庫市場之興起
–資料探勘技術之進步

–如 Walmart 出售過期之銷售資訊
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第四屆數位典藏技術研討會

簡介(續)
數位浮水印(Digital Watermarking)

• 嵌入與版權相關資訊於欲保護之物件中以
保護版權或驗證真確性

• 可應用在資料庫之版權保護上
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第四屆數位典藏技術研討會

簡介(續)

資料庫之特性

‧資料庫由值組(tuple)組成

–值組之間沒有順序性

‧大多資料為文字與數字型態

–資料可改變空間較小

‧可能具有主鍵(prime key)或候選鍵
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第四屆數位典藏技術研討會

簡介(續)

資料庫之一般操作

‧新增資料

‧刪除資料

‧修改資料
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第四屆數位典藏技術研討會

展頻技術

跳頻展頻(Frequency Hopping 
Spread Spectrum)

‧發送和接收雙方皆擁有頻道切換器

‧發送和接收雙方同步切換頻道

傳送者 接收者

竊聽者

頻道轉換產生器 頻道轉換產生器
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第四屆數位典藏技術研討會

展頻技術(續)
直接序列展頻(Direct Sequence 

Spread Spectrum)
‧將資料位元延展為多個位元

‧利用雜訊產生器將資料擾亂
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第四屆數位典藏技術研討會

展頻技術於影像浮水印之應用

以Cox所提之方法為例
• 1000個不同key之浮水印偵測結果
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第四屆數位典藏技術研討會

展頻技術應用於資料庫浮水印

‧基本概念

‧有原始資料庫可供參考之版權保護

‧無原始資料庫可供參考之版權保護
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第四屆數位典藏技術研討會

基本概念

‧嵌入使用者識別碼產生之浮水印訊號

管理者指定識別碼使用者

嵌入浮水印於
資料庫之中

依識別碼產生
浮水印
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第四屆數位典藏技術研討會

基本概念(續)

‧選定識別碼

‧設定欲嵌入之值組數

依識別碼選取欲修改
之值組(跳頻展頻)

依識別碼產生
嵌入之浮水印

(直接序列展頻)
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第四屆數位典藏技術研討會

有原始資料庫可供參考之版權保護

‧浮水印嵌入

‧浮水印偵測

‧浮水印分析

‧實驗結果
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第四屆數位典藏技術研討會

浮水印嵌入

選擇嵌入值組
‧選定使用者識別碼k
‧選擇欲修改之值組比例θ

‧以各值組主鍵屬性之資料p與k及θ 決定此值
組是否須嵌入浮水印訊號

選擇嵌入浮水
印之值組
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第四屆數位典藏技術研討會

浮水印嵌入(續)
選擇嵌入值組之浮水印訊號
‧取識別碼k
‧主鍵屬性之資料p
‧產生嵌入該值組之浮水印訊號{+1, -1}

w = G(k, p)
資料庫

識別碼
雜湊函數
= 

W = -1

W = +1

W = -1

W = -1

對各個嵌入之
值組產生浮水

印訊號w
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第四屆數位典藏技術研討會

浮水印嵌入(續)
嵌入浮水印訊號之方式
‧選擇可嵌入訊號之非主鍵屬性為目標屬性

‧設定其資料之可容忍誤差範圍δ

‧依w對資料採取正向(+)或負向(-)之修改

‧若目標屬性屬性值為d，嵌入浮水印後之資料

wdd ××+= δαˆ

資料之修改量
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第四屆數位典藏技術研討會

浮水印偵測

‧以原始資料庫與欲偵測資料庫之主鍵屬性
進行交集(Intersection)之運算

‧以原始資料庫的主鍵屬性資料p與識別碼k
及修改之值組比例θ，做為判斷值組是否
有嵌入浮水印之依據

⎩
⎨
⎧

=
recordthisskipflase

embeddedwatermarktrue
kpS ),,( θ
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第四屆數位典藏技術研討會

浮水印偵測(續)

若值組T有嵌入之浮水印

–利用原始資料庫之主鍵屬性資料pT及原選用
之識別碼k，計算出原先應嵌入T之浮水印訊
號

–以被偵測資料屬性值與原資料屬性值相減擷
取出實際嵌入之浮水印訊號

⎩
⎨
⎧
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第四屆數位典藏技術研討會

浮水印偵測 (續)

計算兩浮水印訊號之相關性

‧相關性計算結果
TTT wwC ′×=

TC 1+=Tw 1−=Tw

1+=′Tw

1−=′Tw +1-1

-1+1



20

第四屆數位典藏技術研討會

浮水印偵測 (續)

若兩浮水印訊號序列完全相同

‧累積m筆浮水印訊號之結果

‧利用Cox等人所提出之相似度公式
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第四屆數位典藏技術研討會

浮水印分析

比對不同識別碼k之相似度結果

‧相似度若出現峰值，則視為含有某識別碼
之浮水印訊號序列

峰值
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第四屆數位典藏技術研討會

浮水印分析 (續)

判定峰值之門檻值設定不易

–設定太高，可能會產生false negative之問題

–設定太低，可能會產生false positive之問題

False 
Negative

False
Positive

甲

乙
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第四屆數位典藏技術研討會

浮水印分析 (續)

以Pearson相關係數進行偵測
–比對原始資料修改之量Δ

與被偵測資料和原資料之差

–Pearson相關係數
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第四屆數位典藏技術研討會

浮水印分析 (續)

‧在統計學中

– 兩者為高度相關

– 兩者為低度相關

– 兩者為不相關

7.0|| ≥ρ

3.0||7.0 ≥> ρ

0||3.0 ≥> ρ
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第四屆數位典藏技術研討會

實驗結果

‧在10000筆值組之資料庫中嵌入浮水
印後之浮水印偵測結果

以被偵測值組之
75%做為門檻

以0.3做為門檻
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第四屆數位典藏技術研討會

實驗結果(續)
‧資料庫被刪除3000筆、新增3000
筆、修改3000筆之連續攻擊後之浮
水印偵測結果

Sim為15.145
相關係數為0.788
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第四屆數位典藏技術研討會

無原始資料庫可供參考之版權保護

‧浮水印嵌入

‧浮水印偵測

‧浮水印分析

‧實驗結果
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第四屆數位典藏技術研討會

浮水印嵌入

部份步驟與有原始資料庫可供參考 相同

–選擇嵌入值組

–選擇嵌入值組之浮水印訊號
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第四屆數位典藏技術研討會

浮水印嵌入(續)

嵌入浮水印訊號之方式
‧選擇可嵌入訊號之非主鍵屬性

‧令δ為其資料之可忍受誤差範圍

‧假設原始資料為d，嵌入浮水印後之資料為 須符合

之條件

d ′

⎪
⎪
⎩

⎪⎪
⎨

⎧

≥−=−

<=+

=′

.
2)mod(12

2)mod(12

elsed
dandwd

dandwd

d δδδ

δδδ



30

第四屆數位典藏技術研討會

浮水印偵測

‧以被偵測資料庫之主鍵屬性資料p*及原選用之
識別碼k及嵌入比例θ，做為判斷值組是否有嵌
入浮水印之依據

⎩
⎨
⎧

=
recordthisskipflase

embeddedwatermarktrue
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第四屆數位典藏技術研討會

浮水印偵測(續)

若值組T有嵌入之浮水印

–利用被偵測資料庫之主鍵屬性資料pT*及原選
用之識別碼k，計算出原先應嵌入T之浮水印
訊號

– 由資料值擷取實際嵌入之浮水印訊號
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第四屆數位典藏技術研討會

浮水印偵測(續)

‧計算兩浮水印訊號之相關性

‧累積m筆值組浮水印序列偵測之結果

‧利用Cox等所提出之相似度公式
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第四屆數位典藏技術研討會

浮水印分析

‧在無嵌入識別碼之浮水印的情況下

‧CT的結果為一次機率1/2的柏努利試行(Bernoulli 
Trail)

‧m筆值組偵測結果的情況為二項分配(Binomial 
Distribution)，x為浮水印比對相符之值組數。

}1,1{ −+=TC

),;( 2
1mxb
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第四屆數位典藏技術研討會

浮水印分析(續)

‧以m=100為例， 的機率分佈圖
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第四屆數位典藏技術研討會

浮水印分析(續)

‧以假設檢定的方法判別浮水印訊號

‧α為信心水準

⎩
⎨
⎧
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第四屆數位典藏技術研討會

浮水印分析(續)

‧計算p-value以了解 false positive之機率
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第四屆數位典藏技術研討會

實驗結果

‧在10000筆值組之資料庫中嵌入浮水
印後之浮水印偵測結果

Sim=22.383

α=0.0000001
p-value=3.05*10-151
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第四屆數位典藏技術研討會

實驗結果(續)

‧資料庫被刪除3000筆、新增3000筆、修改
3000筆之連續攻擊後之浮水印偵測結果

Sim=11.153

α=0.0000001
p-value=2.42*10-30
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結論

‧參考原始資料庫之版權保護方法

–優點: 可完全抵抗刪除和新增資料之攻擊

–缺點: 須保留嵌入浮水印時之原始資料

‧不須參考原始資料庫之版權保護方法

–優點: 不須保留原始資料

–缺點: 刪除和新增資料會產生輕微影響


