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一、 數位內容的推手與護法者─DRM 

數位內容已為國家產業發展之重要政策，

對印刷出版產業而言更是產業轉型的最佳契

機，而電子書從發明到普及，版權的問題是相

當重要的一件事，傳統書籍的版權會以怎麼樣

的形式呈現在數位的世界，這是全球的人都在

摸索的事情。然而在保障數位內容作者及數位

內容提供業者權益的前提下，提供顧全兩方的

需求是很重要的課題。也只有當數位內容作者

及數位內容提供業者的權益被保障了，數位內

容才能源源不絕的提供給使用者，使用者也才

能享受到優質的數位內容。接著我們就來了解

數位內容的推手與護法者─DRM。 
1. 何謂 DRM？ 

數位版權管理 (Digital Right Management)
簡稱 DRM ，為目前國際先進的數位內容加密
技術，保護電子文檔的安全性，實現電子文檔

的使用過程可控、可跟蹤，防止電子文檔的非

法拷貝，防止對電子文檔的篡改、控制電子文

檔閱讀時間、列印份數限制等等。藉以保障數

位內容作者及數位內容提供業者之權益，維護

數位內容的智慧財產權。 

2. DRM的四大特色 

網際網路急劇成長促成電子商務的快速起

飛，然而數位化的內容卻是容易被複製，被傳

播，原有的作者無法在既有的版權架構底下受

到保障，所以資訊安全的考量便成為電子商務

蓬勃發展的關鍵之一，數位內容版權發行平台

的機制也因然而生。 
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二、數位內容版權發行平台的核心技術 
數位內容版權發行平台就是在整合兩大技

術 PKI與 XrML，建立出數位內容出版業的新

價值鏈。因此我們必須先行認識數位內容版權

的左右護法─PKI與 XrML。 
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1. 數位內容的左護法─PKI 
密碼學原理中之『公開金鑰系統』因可同

時解決資料之隱密性 （Confidentiality）、身份
鑑識 （Authentication）、訊息完整性 （Integrity）
與簽章資料之不可否認 （Non-repudiation），
被公認為目前解決資安需求最成熟之方案。 
公開金鑰系統之運作時參與者因必須擁有

一對金鑰公鑰（Public Key）與私鑰（Private 
Key）。大體而言，金鑰持有人必須謹慎保管代
表個人身份之私鑰（有如個人之電子印鑑），並

需透過某種公開與安全之機制發行其公鑰，以

便與交易之另一方、用來以驗證持有人簽署之

交易資料。因此，使用公開金鑰系統之組織，

必須與其參與交易之使用者，共同建立一完整

之運作環境，密碼學上稱建立此環境之所有規

劃為『公開金鑰系統基礎建設』（Public Key 
Infrastructure，簡稱 PKI） 

2. 數位內容的右護法─XrML 
XrML 提供一個共通的描述方法來設定並

管理數位內容和服務的使用權利及使用條件，

而遵照 XrML指定的內容在其所授權的範圍內
來使用數位內容或服務，則由應用程式負責。

將 XrML 內文與數位內容分開，一份數位內
容、服務或軟體程式，可以有許多份 XrML內
文，每份內文可指定一種以上的使用授權，因

此可以針對不同的使用對象，授與各種不同使

用條件下方可使用的權利。XrML 雖然尚未成
為工業標準，但事實上已經有許多的知名大廠

諸如：Microsoft、Adobe、Sony、HP和 Xerox
等及一些著名出版商率先採用，而且目前一些

制定中的工業標準也採用 XrML作為標準其中
的一部分了。 
 
 



三、數位內容版權發行平台的技術架構 
首先系統將對使用者做身分的認證以為基

礎，在數位內容版權管理部分，結合 PKI技術，
提供標準的憑證發行與管理機制，達到使用者

身份認證及權限控管的整合應用功能，使得同

一份數位內容對不同的使用者將會產生不同的

簽章加密檔。 
另一方面，數位內容版權發行平台可以依

據消費者對於此數位內容的購買情況，進行版

權控制資訊的產生。其中，版權控制資訊可以

包括相應數位內容之授權期限、列印限制資

訊、發行者資訊、數位簽章等等。因此每一檔

案均具有相應之版權控制資訊來控制該檔案分

區內數位內容的播放版權。 
同時數位內容版權發行平台可以將版權控

制資訊結合於加密數位內容中，編輯成一個個

人化的數位內容簽章封包，並利用可擴展標記

語言(Extensible Markup Language，XrML)來呈
現。進而對應於數位內容交易的不同，數位內

容版權發行平台對於消費者購買數位內容之行

為亦有相應之計費與請款機制，以配合相對應

之數位版權的交易模式。例如：提供內容移轉、

內容複製及內容租賃等交易方式。

內容提供者內容提供者內容提供者數位內容業者數位內容業者

數位版權管理數位版權管理
加密機制加密機制

數位內容版權發行管理平台數位內容版權發行管理平台

ContentContent
++

Right InfoRight Info

數位內容數位內容
搜尋入口網站搜尋入口網站

Encrypted ContentEncrypted Content
++

License Issuer InfoLicense Issuer Info

Seed KeySeed Key

Buy or DownloadBuy or Download

LicenseLicense
++

Decryption KeyDecryption Key

License RequestLicense Request

可攜式媒體可攜式媒體
播放載具播放載具

Payment RequestPayment Request

PaymentPayment

一次完全下載使用的數位內容一次完全下載使用的數位內容

–– MP3 / PDF / office MP3 / PDF / office ……
以串流技術下載使用的數位內容以串流技術下載使用的數位內容

–– MPEG4MPEG4

線上金流線上金流
付款機制付款機制

授權伺服器授權伺服器

 

 
 



四、數位內容版權發行平台運作流程─以電子

書為例 
1. 出版社數位內容上傳 

出版社數位內容上傳的過程，首先需透過

PKI 確認數位內容提供者之身分，接著數位內
容提供者可以將所創作的數位內容上傳伺服

器，伺服器除接受上傳檔案格式，並讓數位內

容提供者預先設定Metadata的Rights授權使用
方式；另外，對於系統同時以數位簽章的技術

將數位內容提供者的智財權簽入檔案，將須保

護的數位內容檔案儲存至內容伺服器中，並將

XrML 中 resource 指向數位內容管理伺服器中
相對應的檔案，連同修改後之授權設定編寫成

符合 XrML 規格的 XML 內文，儲存至版權管
理伺服器。 

2. 客戶端網頁瀏覽購買 
消費者購買數位內容的過程，首先一樣需

透過 PKI確認數位消費者之身分，接著版權管
理伺服器將消費者可以將所欲購買的數位內容

由數位內容管理伺服器取出，依照消費者的交

易條件對數位內容做Rights的授權與個人化的
簽章，編寫成符合 XrML 規格的 XML 內文，
讓消費者下載使用。 
3. 客戶端閱讀數位內容 

首先消費者利用客戶端的撥放器開啟數位

內容檔案，此時撥放器會先行以 PKI驗證消費
者的身分，接著撥放器根據其中金鑰進行解

密，最後根據內容授權中的權利義務關係資訊

進行審核管控及播放呈現該內容。
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