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摘要 
本文提出一種應用於文件底紋數位浮水印技

術—以混合網點的概念來隱藏浮水印。使用經
校正的的調幅網點(Amplitude Modulation, AM)
及調頻網點(Frequency Modulation, FM)，將浮
水印圖案隱藏於不同大小及不同疏密的網點

中，利用印墨在紙張上著墨特性的不同，製作

在一定距離外，視覺不可見的浮水印，但經過

影印複製、光柵或掃描機的解碼，浮水印即可

浮現。本研究並發展出一種 AM/FM網點之輸
出校正導表，以利選擇參數得到最佳之文件底

紋浮水印效果。同時以數位印刷的方式可以將

文件底紋之浮水印編入不同之序號，以利文件

內容資訊管控及追蹤。 

關鍵字： 

Anti-Counterfeiting, Digital Halftoning, Security 
Printing, Under-sampling. 
 

1. 簡介 
 

數位典藏的處理流程中，當典藏內容被數位化

後，這些資訊就具有較高的複製傳播與加值應

用能力，但數位化的典藏內容，需要有著作權

或版權保護機制，來防止典藏內容被非授權使

用。典藏的內容除了以網路、CD 光碟等數位
方式傳遞外，透過合法授權[1,2]，部份文獻類
典藏內容資料也可以實體文件的方式來呈現。

由於目前影像科技的精進，高解析度的印表

機、掃描器或複印機均為容易取得的複製器

材，故獲得高品質的複製品不再是件難事，但

相對地也造成了版權侵害及文件偽造的問題，

使得防止偽造成為一項重要的課題。 
  
應用於文件上的防偽技術，常使用特殊材料或

特殊印製方式的來達到防偽的功能，如紙張上

的浮水印、變色油墨、凹版印刷、微小字、窗

式安全線等[12]，而近年來，數位浮水印與資
料隱藏技術用於數位多媒體上已有相當成果

[1,2]，但由於圖像在印刷生成過程中的限制，
使得現有在電子影像的數位浮水印技術不能直

接應用到印列圖像上，這些限制來自於 
[13,14,15,16,17] ： 
1.受限於輸出設備的限制，列印影像需為兩階
影像，故本身所能隱藏的訊息量有限； 
2.在影像輸出的過程中，印墨與被印材質的物
理與化學交互作用，使得原來所設計的資訊受

到干擾及破壞； 
3.印刷品本身是實體的、類比的媒材，必須先
對影像重新取像，才能獲取影像內容並驗證真

偽，而受到取像設備的限制，浮水印能被粹取

的困難度更高。 
本研究目的在於以混合網點將浮水印圖樣

隱藏在文件底紋，執行過程中需要校正導表來

選擇適當參數，以及使用適當的浮水印偵測方

式，將於以下各節詳述。 
 
 



2. 數位半色調 (Digital Halftoning) 
 

過網(或半色調)是傳統的印刷技術，印刷或印
表機列印圖像，只能控制著墨與否，並無法直

接表現影像的連續調，需透過半色調技術調整

不同形式、不同大小的墨點，間接模擬出連續

調層次，而印出的圖像而在一定的觀察距離

時，人類視覺系統如同低頻通過濾波器(low-
pass filter)，使二階調的影像重現連續調的感
覺。隨電腦科技的進步，數位過網已取代傳統

過網程序，且其演算法受到許多學者之重視

[5,6,7,8,11]。數位過網主要可分兩大類：點陣
調色法(ordered dithering)及誤差擴散法(error 
diffusion)。點陣調色法可產生調幅網點
(amplitude modulation, AM)，網點尺寸大小不
一，但網點與網點之間距相同；誤差擴散法則

則可產生大小相同，但點與點之間距不同的條

頻網點(frequency modulation, FM) ，這兩大類
網點的示意圖可參考圖表 1所示。 
 
由於點陣調色法演算速度快，目前仍是印刷輸

出時主要採用的網點表現方式，然而其缺點為

造成部份空間解析度 (spatial resolution)的喪
失，故在追求高品質影像時，誤差擴散法的確

能表現較佳的影像品質；然而，誤差擴散的演

算法較點陣調色的運算複雜度為高，且亦受到

網點擴張的影響，而造成階調無法重現，另在

誤差擴散的同時所造成的斑蟲紋路(worm)，仍
需要修飾與改進 [9,10]。近來，混合網屏
(hybrid screening)的發展綜合點陣調色與誤差
擴散的優點，亦逐漸受到產業界與學術界的重

視。 
 

2.1 點陣調色法 (Ordered Dithering) 
點陣調色法是利用一臨界值矩陣(如表格 1)將
連續調影像分割成臨界值矩陣尺寸相同大小的

區塊，所生成的網點排列方式與形狀受到矩陣

內的值影響，不一樣的臨界值矩陣可形成不同

的網點排列，其中網屏角度為 45 度的臨界值
矩陣所生成網點較為常用，這是因為人眼視覺

系統對 45 度方向之網點較不敏感，不易察覺
到有網點及網屏角度的存在。 
 
表格 1. 屏角度為 45度之 8x8臨界值矩陣 

35 49 41 33 30 16 24 32
43 59 57 54 22 6 8 11
51 63 62 46 14 2 3 19
39 47 55 38 26 18 10 27
29 15 23 31 36 50 42 34
21 5 7 12 44 60 58 53
13 1 4 20 52 64 61 45
25 17 9 28 40 48 56 37

 

點陣調色法之演算方式如下，臨界值矩陣如表

格 1，原灰階影像 g(i,j)，透過方程式(1)將原
灰階值量化成臨界值矩陣的階調數，N1和 N2

而是臨界值矩陣的長與寬。 
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再透過方程式(2)來完成過網的動作。 
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其中 h(i, j)是最終獲得的過網影像 (二階影
像)，1 代表的是黑點，0 代表的是白點，T(i,j)
是臨界值矩陣中的值，在方程式(3)之 k1和 k2

為正整數： 
 
T(i,j) = T(i+k1×N1 , j+k2×N2)              (3) 

 

2.2 誤差擴散法 (Error Diffusion) 
誤差擴散法可產生較高解析度的 FM網點，其
中最有名的就屬 Floyd 與 Steinberg 所提出的
Floyd-Steinberg Error Diffusion(FSED)[5]，其
兩階化如方程式(4)所示，T 為一固定的臨界
值，而將誤差擴散至鄰近未二階化的像素時，



需選擇方程式(5)之矩陣來分配誤差擴散的比
重。 
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誤差擴散法所形成的網點是以像素為基本單

位，故解析度比點陣調色法以臨界值矩陣大小

為基本單位會高許多。現在許多的噴墨印表機

是採用誤差擴散的演算方法為基礎作改進，影

像亮部區域放大來看，有時會產生斑馬或蟲形

的干擾圖樣，這是因為誤差是往下方及行進方

向擴散所至。 
 

     
(a)                                        (b) 

圖表 1. 兩種網點形式的比較。(a)點陣調色過
網的調幅(AM)網點影像，(b)誤差擴散過網的
調頻(FM)網點影像。 
 
 

3. 混合網點之數位浮水印技術 
 

同時使用兩種主要網點形式(AM 與 FM)來顯
示一張影像，即可稱為混合網點或複合網點

(hybrid screening)。由於 AM 網點在邊界高頻
區域表現的解析度不佳，而 FM網點之高空間
頻率解析度可彌補 AM 網點的缺點；誤差擴
散雖然可得到空間解析度高的影像，但 FM網

點的網點擴張情形較為嚴重，以至於印出圖像

在階調表現上受到影響，而點陣調色在整體影

像的階調層次又較能保持，故適當地使用混合

網點將可綜合 AM/FM網點特性之優勢，達到
較佳之輸出圖像表現。 
 
在本研究中，擬利用 AM/FM網點對於影印機
之複製能力差異，將浮水印藏入底紋之中，以

此做版權的宣告與版本控制。先前的研究

[18,19,20]，大致上透過大小不一或粗細不一
網點、網線、圖案或微小字來設計浮水印，當

複製時，兩種尺寸的網點所需的取樣頻率不

同，而複製設備無法滿足其中之一的取樣需求

時，即能顯示隱藏之浮水印，以防止以複印機

或掃描印列影像的偽造。 
 
我們提出一種新的技術，利用遮罩區塊形成混

合網點之數位浮水印。此方法可因應不同印表

機來輸出最佳的影像品質，以製作較高解析度

的加密圖像，同時解碼影像的反差對比較先前

研究有大幅度的提升。 
 

 

圖表 2.   混合網點加密示意圖 
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混合網點加密的數位浮水印技術流程如圖 2所
示，首先定義兩塊灰階色塊不同的濃度，其中

一灰階色塊經過點陣調色的半色調處理得到半

色調影像 G 1；另一灰階色塊則由輸出設備自

行過網，故只給定適當的灰階值。再利用一兩

階浮水印遮罩M(黑表 1，白表 0)，將 G1與 G2

合併即可得加密影像W，如方程式(6)所示。 
 

)~()( 21 MGMGW ∩∪∩=                   (6) 

加密後並印出的影像在 G1∩M 範圍的部分影
像是由事先定義的點陣調色 AM 網點所構
成，而與在 G2∩~M範圍的部分影像是由輸出
裝置內建的 FM網點所構成，由圖表 3.顯微影
像可看出兩者的差異。 
 
 

 

圖表 3.  經顯微鏡取像，其中左方及上方的網
點是調幅(AM)網點；右下角細微的網點是調
頻(FM)網點。 
 
以人眼在一定距離(約 30 公分)觀察加密後的
浮水印影像(如圖 4.)，看不出灰度有任何的差
異，或者感知到有訊息隱藏在內。一經複印機

複印，以取樣定理[3,4]可知，由於 FM的網點
是以最高解析度輸出的，此解析度若高於複印

機的空間取樣頻率則無法被完全重建，浮水印

潛像因而顯現出來，如圖表 5所示。另在加密
的過程中浮水印遮罩 M，需要前處理修整
[20,21]，加密後的影像才不會因為浮水印邊界
上不連續的白邊或黑邊使得密碼缺乏隱密性。 
 

 
圖表 4.  加入浮水印後並印出的底紋圖像，在
一定距離觀察人眼無法感知有任何的灰度差

異。 

 

圖表 5.  將圖表 4.經複印機複印之後，浮水印
潛像即浮現。 
 

 

4. 校正導表(Calibration chart) 
 

在選擇正確的輸出參數時，需要考慮網點擴張

(Dot Gain)的問題，網點擴張係指所設定的網
點面積與印出的網點面積的不一致性，通常後

者比前者要大，擴張的程度又隨著網點大小、

形狀、印製材料的不同而改變。為了將潛像隱

藏在印刷品中，網點擴張效應是需要被校正

的。本研究設計了適合用於混合網點浮水印的

專用導表，如此因應不同設備與不同媒材差異

性，可以利用導表快速選擇適當的加密參數，

有效率地輸出藏有潛像浮水印的文件底紋。如

表 2，外部點陣調色網點面積百分比為 3% 
時，周圍 FM網點濃度的灰階值，左上到右下
依序為 244,243,242,…,220，影像解析度為
720dpi。將導表印出後，如圖表 6.，其中灰度



顯示一致時，代表是最佳匹配的參數，在此輸

出條件下，以 3%點陣調色網點時，適當匹配
的 FM網點灰階值為 221或 220。 

 
 
表格 2.  AM網點面積百分比在 3%，適當
匹配的 FM網點的灰階值校正導表。 

 
 

244 243 242 241 240 
239 238 237 236 235 
234 233 232 231 230 
229 228 227 226 225 
224 223 222 221 220 

 
 
 
 
 
 

 
圖表 6.  藉由表格 2.的灰階值校正導表影像列
印輸出後，當顯現灰度一致時，則為適當匹

配的參數以 3%點陣調色網點為底時，匹配的
FM網點灰階值為 221或 220。 

 
 

 
 

5. 浮水印偵測 
 

本研究適用的浮水印偵測方式有三種：1.複印
機、2.柱狀透鏡光柵、3.掃描器。在第三節中
已闡述過可以使用複印機來偵測浮水印；除此

之外，而也可以透過 75lpi 或其他係數的光柵
來解碼(圖表 7.)，由於圖像輸出網線數與光柵
的係數並非完全一致，故會有干擾條紋(moiré)
的情形發生，但還是在人眼可辨識的範圍。再

者，掃描器也如同複印機，因為取樣差異，使

得浮水印可在取樣不足(under-sampling)的情況
下顯現，如圖表 8.所示。 
 

 
圖表 7.  利用 75lpi 的柱狀透鏡光柵解碼，可
清楚顯示隱藏之浮水印。 
 
 

 
圖表 8.  利用掃描器在 600dpi的解析度下掃描
所得之影像，因為取樣不足可清楚偵測浮水

印。 



6. 結果與討論  
 

圖表 9.與圖表 10 為本研究在數位典藏之應用
實例，獲授權之文件內容影像印列輸出在有混

合網點加密底紋的防偽紙張上(圖表 9.)，本研
究目前應用數位印刷方式能印列少量多樣化的

防偽文件，並可將序號或特殊密碼作為隱藏資

訊，輸出隱藏內容皆不一樣的防偽文件底紋，

以達到版本的控管與資訊隱藏(data hiding)之
目的。在圖表 9.(a)中為 1946 年的信封正面，
數位化後印列在具有防偽功能的底紋上，文件

底紋的隱藏內容為”COPIED 19240616”的字樣
序號與師大校徽的圖樣；而圖表 9.(b)則為此
信封背面含有郵票及郵戳影像，但印列在隱藏

內容不一樣的文件底紋上，該隱藏內容

為”COPIED 20040616”的不同字樣序號與師大
校徽的圖樣。而這兩份安全文件經過拷貝後，

隱藏圖案及不同之序號即浮現(圖表 10.)，顯
示此為非經授權之複本，並且該文件的序號也

浮現。 
 

   

(a)                                  (b) 
圖表 9.  混合網點的數位浮水印應用於文件底
紋的實例。(a)數位典藏文件內容為 1946 年的
信 封 正 面 ，文 件 底 紋 為 隱 藏 ”COPIED 
19240616”的字樣序號與師大校徽；(b)文件內
容為該信封背面，文件底紋為隱藏”COPIED 
20040616”的字樣序號與師大校徽。 
 

 
 

   

(a)                                  (b) 
圖表 10.  將圖表 9.(a)與(b)分別經過複印機拷
貝後的複本影像，底紋浮現隱藏圖樣及不同

之序號，則可知為未授權複本。 
 

總之，本技術能在不同輸出設備的條件下，仍

能達到的最佳解析度來輸出細緻的 FM網點，
而目前列印輸出之高解析度 FM網點在低網點
面積百分比區域內是無法被忠實複製的，故能

達到植入浮水印的效果，另在製作 FM 網點
時，在加密端是決定灰階值，等到送到輸出設

備印出時，以設備的過網方式決定 FM 網點，
因而這部分的灰度可微調到很精細，由導表顯

示(圖表 6.)，不只有一個灰階參數可以被選
擇，可取這些適當參數之中間值，來當做輸出

參數，且保證其是最適參數來匹配鄰近之 AM
網點以達到底紋浮水印隱藏之效果。 
 
 

7. 結論及未來工作 
 
本研究結果顯示，混合網點中植入浮水印是可

行的，並利用數位印刷方式，將序號隱藏在底

紋中達到版本控管的目的，且加密影像的解析

度因灰度可微調到更精細而提高，解碼後浮水

印與本身底紋的濃度反差亦比較以前之方法提

高。 



未來將進一步以網點位移或網點變形[15]之方
式將更多的隱藏資訊編入有色彩之底紋及複雜

影像中，將可使用本技術再多加防偽的機制，

甚至我們將不同的認證編碼藏入其中，而解密

時除了可以透過人眼判斷真偽之外，內含的隱

藏資訊可以被電腦取出並作認證，進而達到機

器判讀(machine readable)的功能，將可大幅增
進本研究的應用層次。 
另在本研究中，所形成 FM網點之品質，亦對
結果有相當程度之影響，如網點在較平緩的區

域時會有斑蟲紋路紋(worm)效應的形成 (如圖
表 11.所示)，這對影像品質會有所干擾，尤其
網點過於接近時，會比較容易被影印機複製，

故 FM網點均勻分散性越高，所形成的浮水印
品質就越好，Allebach 等人所設計的 DBS 
(Direct Binary Search)[8,9]演算法在消除這種
效應有不錯的成果，這也是一個值得研究的學

術性課題。 
 

 
圖表 11.  印表機過網形成之誤差擴散網點之
顯微影像，圖中顯示網點並非均勻散佈。 
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