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摘要 
    
  在科技快速發展的時代中，人類將資訊

和知識數位化以保存智慧的結晶，而如何保

護數位資料也成為重要的課題。浮水印為近

年保護數位資料常使用的方法。頻率域的浮

水印技術較強韌但是其運算時間十分冗長，

並不適合大型影像。多數有價值的數位影像

尺寸十分龐大。因此我們提出了一個簡單，

有效率方法，利用人類視覺模型以及邊界線

的定位機制，在空間域加入強韌的浮水印。

在擷取浮水印的過程中利用了抽樣的概念，

減低了大型影像可能的 冗長運算時間，提升
擷取過程的效率。 
 
關鍵字：浮水印、人類視覺模型、邊界

線、空間域、大型影像、抽樣。 
 
1. 前言 
 
  數位多媒體隨著資訊科技的進步，廣泛

被應用在各式各樣的領域，例如資訊的表達

或呈現。但由於數位化的結果，資訊交換及

傳輸較為容易，因此也造成許多所有權或版

權上的爭議。浮水印（watermark）[1]技術在
1993 年被提出，為用來解決這些問題的主要
技術。在數位多媒體上加入人類無法感知的

浮水印，藉以判斷數位多媒體的來源，或是

幫助擁有者確認其真實性。防止惡意侵權行

為或不當使用，是浮水印最主要的功用。 
 

浮水印技術可分為空間域和頻率域。在

空間域上嵌入浮水印的方法大多做用在 RGB
的色彩模式上，常見的是最低位元（Least 
Significant Bits: LSBs）方法 [2]，不過 LSB
的強韌性(robustness)較為不足，攻擊者只需
透過簡單的數學運算就可以將 LSB所加入的
訊息破壞。不過由於其簡單，且隱藏資訊量

較大，仍然有許多基於 LSB變形的方法被提
出[6][7]。而在頻率域嵌入浮水印的方法需先
利用轉換公式如 DCT(離散餘弦轉換)[2]、
DFT（離散傅立葉轉換）[2]、或 DWT（離
散小波轉換）[2]等，轉換至不同的頻率域中
嵌入合適的浮水印。其優點是相對空間域較

可以抵抗攻擊。因此多數強韌性浮水印的方

法在用頻率域進行，但其轉換演算時間十分

冗長，並不適合在大型影像(大於 5000× 5000 
像素)。其次部份方法採用固定的區塊（如
DCT），當圖檔遭受放大縮小的攻擊時，偵
測浮水印難度大為提升。 

本文針對大型圖檔提出一個在空間域上

嵌入強韌浮水印之新且有效率的方法，利用

人類視覺模型（human visual model）[3][4]設
計出二種樣版（block patterns）。一種用來
嵌入浮水印訊號，而另一種用來加入分界線

（boundary lines），藉以幫住定位，讓被嵌
入的浮水印更加強韌。在擷取浮水印的過程

中不需要參考原圖，並利用抽樣的原理以增

加擷取的效率。 
在樣版的設計上是不需要原圖就可以把

浮水印擷取出來，使得本浮水印嵌入方法為
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blind 的方法，在價值上更為提高。除此之外
我們在擷取浮水印的過程中利用了抽樣的觀

念，以及浮水印的嵌入過程是在空間域上做

處理，因而大大的減低了在大型影像上冗長

的運算時間，提升了整體嵌入擷取過程的效

率。 
在本篇文章第二節說明本方法所採用的

色彩模型；第三節中介紹本方法使用的人類

視覺模型；於第四節說明嵌入浮水印過程；

第五節闡述擷取浮水印的過程；第六節說明

實驗結果；最後一節為結論。 
 

2. 色彩模型 
 

影像色彩模型中，最常使用的為 RGB 
色彩模型。RGB 色彩模型之三個通道之像素
值分別表現紅色、綠色、藍色色光的強度。

透過三種色光的混合來表現出不同的顏色。

而在這三種色光中，藍色色光的強度變化視

覺較不易察覺，M. Kutter [8][9]提出在藍色
通道上做微量的修改，以達到浮水印嵌入或

資訊隱藏的目的。不過，一些失真性影像壓

縮技術也針用此特性設計以達到高壓縮比

（如 JPEG），所以利用前法所隱藏的訊號
很容易會被破壞了。在本方法中，我們將

RGB 色彩模型轉換成 YCbCr 色彩模型，Ｙ
代表明亮的程度（luminance），而 Cb 和 Cr
則代表色度 (chrominance)，透過下方的轉換
公式可以 將 RGB色彩模型轉為 YCbCr[2]， 
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  在人類的視覺效果中明亮度是最敏感的

部份，也由於它的敏感，在大部份的彩色影

像失真壓縮技術（如 JPEG），對其破壞的
程度相對上比較小，因此我們選擇在Ｙ 
channel 上配合人類視覺模型使在人類的視覺
效果不容易察覺的情況下嵌入浮水印。 

 

3. 人類視覺模型 
 
  本方法所採用之視覺模型是以Kuo 和 
Chen[3] 所提出亮度對比函數為基礎，利用
Da-Chun Wu和Wen-Hsiang Tsai[5]提出量化
對比函數訂定出影像之前景(foreground) 亮度
改變而人眼無法感受其變化的亮度範圍。圖

一為前景和背景的示意圖。圖二為在背景亮

度為 60之量化對比函數及其視覺門檻值
（thresholds）的範圍示意圖。圖二中的每一
個間距代表，在二個門檻值（如192和224）
之間的微量變化是人類的視覺所感覺不出來

的。 
 

 
 

圖一﹒ 前景色和背景色的意識圖。 
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圖二﹒ 背景亮度平均為60，所呈現之亮度對

比函數。 
 
4. 嵌入程序 
 



4.1 樣版設計 
 
  本方法以前節所提人類視覺模型為基

礎，設計兩種樣版。第一種樣版為一個 1×p
大小的區塊，用來做為邊界線訊號嵌入之

用。 1×p 區塊中包含了一個 1×q 子區塊，本

方法將在 1×p 區塊中不包含 1×q 子區塊之

qp − 個像素視為背景之像素； 1×q 子區塊中

之 q個像素視為前景之像素。連續之多個
1×p 區塊可形成一條邊界線，圖三為邊界線

之示意圖。 
 

 
 

圖三﹒ 邊界線的示意圖。 
  
  第二種樣版為 mm× 區塊，以嵌入浮水

印資訊的本體。在 mm× 區塊中包含了一個

nn × 子區塊。本方法將在 mm× 區塊中不包

含 nn × 子區塊之 22 nm − 個像素視為背景之

像素; nn × 子區塊中之 2n 個像素像素視為前
景之像素。圖四為 mm× 區塊的示意圖。 
 

 
 

圖四﹒ mm× 區塊的示意圖。 
  
4.2 邊界線嵌入  

 
在嵌入浮水印資訊前首先需嵌入邊界

線。在影像之水平及垂直方向分別嵌入多條

邊界線，各邊界線以多個 1×p 區塊形成。邊

界線間距為固定值r，水平與垂直邊界線所形
成 rr × 區塊，可供嵌入浮水印資訊使用。圖
五說明不同方向嵌入的邊界線及其構成樣版

的方向。 

 
 

圖五﹒ 垂直和水平的邊界線及樣版。 
  
組成邊界之 1×p 區塊均各嵌入相同之邊

界線訊號。邊界線訊號嵌入是在每個 1×p 區

塊中隱藏一個位元的資訊。 1×p 區塊中央有

一個 1×q 的區塊，令在 1×p 區塊中不包含

1×q 區塊之 qp − 個背景像素的像素值分別為

qpibi −= ..1, ； 1×q 區塊中之 q個前景像素
的像素值為 qifi ..1, = 。而背景之所有像素的

亮度平均值為  
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嵌入邊界線位元訊息的方式為調整前景像素

之亮度值，方法為 
 

),255,min( Tyyff bfii ++−=′        (4)                  



其中 if ′為 if 調整後之像素值， qi ..1= ，T為
可修改的亮度值。T 值的大小設定與量化對
比函數之視覺門欄值及背景區域之像素值標

準差 bσ 有關。 bσ 可表示為 
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當 bσ 的值越大時可T值相對變大；當 bσ 的值
越小時T 值相對變小。這樣可以在不影響視
覺的前提下在影像中嵌入強韌邊界線訊息。 
 
4.3 浮水印嵌入 
 
  完成邊界線嵌入後，接著在水平與垂直

邊界線所分隔的出的 rr × 區塊中進行浮水印
資訊嵌入。嵌入之方法是將 rr × 區塊分割成
不重疊之 mm× 區塊，在每個 mm× 的區塊中

欲隱藏一個位元的浮水印訊號。 mm× 區塊

中央有一個 nn × 的子區塊，圖六為 rr × 區塊
分割成不重疊之 mm× 區塊的意識圖 
 

 
 

圖六﹒ rr × 區塊分割成不重疊之 mm× 區

塊的意識圖。 
 
令在 mm× 區塊中不包含 nn × 子區塊之

22 nm − 個 背 景 像 素 的 像 素 值 分 別 為
22..1, nmjbj −= ； nn × 子區塊中之 2n 個前

景像素的像素值為 2..1, njf j = 。嵌入浮水印

位元資訊w的方法為 
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將要嵌入的浮水印訊息重複嵌入至整個影像

中。圖七為說明浮水印嵌入的流程圖。 
  由於每條邊界線的相隔距離固定，所以

每個 rr × 區塊中可嵌入訊息量相同。如果浮
水印訊息過大，則需使用多個 rr × 區塊來嵌
入一份浮水印。本方法在每個區塊中先嵌入

額外的編碼訊息，以使在擷取過程中可以整

合浮水印資訊 
 

 
 

圖七﹒  浮水印嵌入流程圖。 
  
5. 擷取程序  
 
5.1 邊界線偵測 
 
  本方法首先需從影像中找出邊界線的正

確位置才可以進而擷取所隱藏之浮水印訊

息。邊界線訊號之擷取是利用 1×p 區塊中內

含 1×q 子區塊之樣板與函數 ),( qpD 擷取出邊

界線訊號， ),( qpD 可以表示為 
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其中 fy 為在 1×p 區塊中不包含 1×q 區塊之前

景像素的像素值平均， by 為 1×q 區塊所影像

素的像素值平均。 
  本方法分別在水平及垂直方向循序擷取

邊界線訊息以偵測邊界線。當水平或垂直方

向某行、列發現邊界線訊號個數大於門欄值

t，則將其視為邊界線。大型影像的像素數量
十分龐大，因此本方法以亂數抽樣方式來加

快偵測邊界線的速度。除此之外，偵測邊界

線時由於影像可能已遭受攻擊，本方法利用

所有相鄰邊界線之距離值投票（voting）來
排除誤判之邊界線。 
    偵側出邊界線後，透過邊界線的資訊可
以取得影隱藏浮水印之區塊位置以及區塊的

大小，倘若區塊曾遭受尺寸放大縮小的攻

擊，則先將區塊縮放回原先設定之固定尺寸

大小，以利進行浮水印資訊的擷取。 
 
5.2 浮水印擷取 
 
  取得邊界線所圍成 rr × 區塊的位置後，
即可在每個區塊中擷取出所隱藏資訊。隱藏

資訊之擷取是透過在 mm× 區塊中內含 nn×
子區塊的樣版，擷取出其中之位元訊號w。
令在 mm× 區塊中不包含 nn × 區塊之 22 nm −
個像素的像素值為 22..1, nmjbj −= ; nn × 區

塊 中 之 2n 個 像 素 像 素 的 像 素 值 為
2..1, njf j = 。w之擷取的方法為 
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  本方法在每個 mm× 區塊中取得的隱藏

資訊，其中包含標頭資訊與浮水印訊號，本

方法利用多數決的投票機制，來修正可能的

錯誤，以完成擷取浮水印的程序。圖八為浮

水印擷取流程圖。 
   

 
 

圖八﹒  浮水印擷取流程圖。 
 
6. 實驗結果 
 
  本論文以『中央研究院2004浮水印技術
評比』所提供的兩 100138000× 大型全彩影像

檔‘銅矛’與‘酒器’(圖九)實驗。浮水印
影像(圖十)為 229161× 之黑白影像，使用電

腦為Pentium 4-1.8 GHz。嵌入時間約需4分35
秒，擷取時間約需 4分 40秒。利用 PSNR
（Peak Signal to Noise Ratios）值來評估影像
嵌入浮水印後之品質。擷取出之浮水印影

像，以BER（Bit Error Rate）來衡量技術之
強韌性，BER的定義為 
 

Bits.Watermark  Original ofNumber / 
  Bits ExtractedWrong ofNumber  = BER    (9) 



 
圖十一為圖十嵌入浮水印後之結果影

像，PSNR值分別為45.99dB與 45.19dB 。圖
十二為圖十一影像分別遭後Jpeg壓縮、鏡
像、更模糊化、旋轉、剪裁連續攻擊後之結

果影像與由此結果影像擷取出之浮水印影像

及其BER值。圖十三為圖十一影像受到尺寸
縮放的攻擊的結果影像與從其中所擷取出之

浮水印影像及其BER值。 
   
7. 結論 
 
  本文提出利用人類視覺模型配合邊界線

的定位機制於大型影像中加入強韌浮水印的

方法。因為本方法在空間域操作，擷取步驟

又利用抽樣的概念，大大降低了在大型影像

上嵌入、擷取浮水印時可能的冗長運算，使

得執行非常有效率。 
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(a) 

 
(b) 

圖九﹒ 實驗所採用的大型影像資料。(a) 銅矛；(b) 酒器。 
 

 
  

圖十﹒  黑白浮水印影像。 
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(b) 

 
圖十一﹒ 圖九(a)、(b)分別嵌入浮水印後的結果影像。(a) 銅矛(PSNR=45.99dB)；(b) 酒器

(PSNR=45.19dB)。 
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圖十二﹒ (a) 圖十一(a)受到多重連續攻擊（Jpeg、鏡像、更模糊化、旋轉、剪裁）後之結果影

像；(b) 圖十一(b)受到多重連續攻擊（Jpeg、鏡像、更模糊化、旋轉、剪裁）後之結
果影像；(c) 由圖十二(a)擷取出來的 浮水印影像(BER為0.001439)；(d) 由圖十二(b)
擷取出來的 浮水印影像(BER為 0)。 
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圖十三﹒  (a) 圖十一 (a)受到尺寸放大20%攻擊後所擷取出的浮水印影像 (BER為

0.000325)；(b) 圖十一(a)受到尺寸縮小30%攻擊後所擷取出的浮水印影像
(BER為0.002361)；(c) 圖十一(b)受到尺寸放大20%攻擊後所擷取出的浮水印
影像(BER為0.000922)；(d) 圖十一(b)受到尺寸縮小50%攻擊後所擷取出的浮
水印影像(BER為0)。 

 


