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數位內容保護機制簡介
數
位
內
容
提
供
者

文字、圖片、
影音、論文、
等創作

內容釋出意願低

‧不易收取權利金
‧授權不易管理、權利易遭侵害

數
位
內
容
使
用
者

不易取得內容

•不清楚內容使用的權利範圍



簡報大綱

數位浮水印技術

數位內容版權保護技術

數位學習內容保護技術

數位內容付費機制



數位浮水印技術



數位浮水印的應用類型

可見性數位浮水印範例

隱藏性的數位浮水印範例
(From http://www.npm.gov.tw/dl/plan06/img/pic-1.gif)

可見性浮水印
宣示及嚇阻作用

隱藏性浮水印
版權保護及安全作用

肉眼看起
來與原影
像一樣



數位浮水印的應用範圍

影像

電影

音樂 處理過後之音樂

處理過後之電影

處理過後之影像

欲藏入之資訊

數位浮水
印演算法



多重數位浮水印簽章技術

目標
在各種數位影像簽核動作中，取代傳統
印章，並做到不可竄改及可驗證的目標

應用範圍
數位公文簽核
‧如需會簽各不同單位及主管之數位公文

各種審查簽核
‧如銀行審核各種放款或信用卡申請等，需
經各不同層級經辦簽核



傳統流程

申請者填寫資料

科員審件

科長核定

經理裁決

申請者表單

科員
蓋章

科長
蓋章

經理
蓋章

審核
完畢



多重數位浮水印簽章流程
申請者填
寫資料

申請文件
電子化

科員審件 科長核定
經理裁決

審核
完畢

申請者
表單

隱藏式
浮水印

驗證

數位
印章

隱藏式
浮水印

驗證
驗證

保護本
文避免
被竄改

檢查浮水
印確定影
像未被修
改

檢查數位
印章及浮
水印確定
未被修改

檢查數位
印章及浮
水印確定
未被修改

數位印章
亦加入隱
藏式浮水
印



預期效益

提高資料及數位印章安全性

加速資料無紙化與數位化

促進處理流程自動化，資料傳輸快速化



數位內容版權保護技術



數位內容版權保護技術架構

使用者端瀏覽介面使用者端瀏覽介面

數位內容平台

DRM Server BridgeDRM Server Bridge

學習者

DRMDRM webweb

數位內容提供者

DRMDRM webweb DRMDRM webwebDRMDRM webweb

DRM ModuleDRM Module

數位內容保護加密數位內容保護加密

使用者認證與授權使用者認證與授權

DRM 功能

數位版權管理發行數位版權管理發行

版權安全交易版權安全交易

webweb

移轉

複製

租借

版權交易處理模式



數位內容保護流程

Music

Metadata

Watermark
Insertion Music

Metadata

Encryption Music

Metadata

Music

Metadata

Decryption Music

Metadata

Player

Watermark
Extraction Metadata

DRM Packager

DRM Controller



系統功能模組

數位內容保護

數位內容加密

嵌入浮水印/簽章

視訊

音訊

影像

檔案

數位版權管理

版權生成

版權產生

版權驗證

版權移轉

版權管理

內容包裝

交易

付款

版權使用

權限管理

追蹤管理

使用者認證



數位版權管理架構

Content Server

數位內容存取加密
模組（伺服器端）

Platform

數位版權
管理模組

Content Provider

Browser

數位內容存取加密
模組（使用者端）

User
Browser
Author

InternetInternet



數位內容存取加密模組
（伺服器端）

Content Server
CA

Authentication

Authorization

Management

Logging

Right Manipulation

Monitoring

Encryption

Content Storage



數位內容存取加密模組
（使用者端）

Browser
數位內容存取加密模組（Plug-in）

Microsoft Web Browser ActiveX Control

版權識別

數位內容展示

Acrobat Reader

MP3 Player

MPEG Player

Custom Content Component



過去技術成果

Internet
(1) Issuing

(4) Learning
4.1 Tracking
4.2 Monitoring

(2) Payment

(3) Content Protection
And DRM

Save       Print

Copy       Play



今年技術架構規劃

Internet
(1) Issuing

(2) Payment

(3) Content Protection
And DRM

User         Time

ID     Payment

(4) Learning
4.1 Tracking
4.2 Monitoring

Certification
Center



XrML

“XrML is an XML-based usage grammar 
for specifying rights and conditions to 
control the access to digital content and 
services.”
How the specifications are enforced (by 
an XrML interpreter) is a separate issue.
Comprehensive vocabulary: 

Core schema (about “grant” & “license”),
Standard extension (payment & naming),
Content extensions (right, resource & 
condition).  



XrML

eXtensible rights Markup Language
描述各種授權使用方式，ex:

可以讀取，無法列印

可以讀取，可以列印，無法存檔

描述授權對象

描述授權期限

內含數位簽章



Industry Support

Technology & Software Content Owners, Aggregators, Publishers

Adobe Systems Barnesandnoble.com

Audible Inc. The Book Industry Study Group

ContentsWorks Dushkin McGraw-Hill

DMDsecure Holtzbrinck Publishing Group

Hewlett-Packard Laboratories John Wiley & Sons, Inc.

MediaDNA Lightning Printing Inc.

Microsoft RoweCom Inc.

OverDrive St Martin's Press

Portal Software Thomson Learning

Xerox Corp. Time Warner Trade Publishing

Zinio Systems



XrML Data Model



XrML License Examples



Granting Issue Rights to 
Several Distributors





DRM Function Diagram



數位學習內容保護技術



SCORM Overview
CONTENT 
AGGREGATION MODEL

RUN-TIME
ENVIRONMENT

Course
Structure
Format -

Derived from
AICC

Course
Structure
Format -

Derived from
AICC

Meta-data
dictionary
From IEEE

Meta-data
dictionary
From IEEE

Meta-data
XML Binding

Best Practice
From IMS

Meta-data
XML Binding

Best Practice
From IMS

Content to
LMS API

From AICC

Content to
LMS data 

model
From AICC



Assets

AssetsAssets Sharable ResourceSharable Resource

Asset
WholeWhole

Web PageWeb Page
Asset

XMLXML
DocDoc

Asset
WAVWAV

Asset
JPEGJPEG

Asset
JavaScriptJavaScript
FunctionsFunctions

Asset
HTMLHTML

FragmentFragment

Asset
FlashFlash
ObjectObject

Asset
GIFGIF

Content PackageContent PackageContent Package

ResourceResource

ResourceResource
MetaMeta--datadata



SCO

Content Package

SCOSCO
MetaMeta--datadata

<!– content.htm -->
api = getAPI();
var result = api.LMSInitialize(“”);
var val = api.LMSGetValue(“cmi abc.xyz”);

var result = api.LMSFinish(“”);

Asset

XMLXML
DocDoc

Asset

WAVWAV

Asset

JPEGJPEG

Asset

JavaScriptJavaScript
FunctionsFunctions

Asset

HTMLHTML
FragmentFragment

Shareable
Resource

FlashFlash
ObjectObject

Shareable
Resource

GIFGIF

SCOSCO

Tagged SCOTagged SCO



SCORM 1.2 Content Aggregation Profile

Package Interchange File (PIF)Package Interchange File (PIF)

Package Interchange File (PIF)

Item

SCO

Asset

SCO

CA Metadata

SCO Metadata

Asset Metadata

CA Metadata

SCO Metadata

CA Metadata

Item

Organizations

Organization

Item

Resources

Resource

Resource

File

Manifest

File



系統架構

SD

Professional Workstation 6000

PRO



數位學習元件上傳



數位學習內容版權管理架構



XrML驗證流程



功能方塊圖



功能架構圖

SCORM Run-
Time 

Environment

JSP/
Servlet ASP .NET

Apache
Tomcat

IIS

Windows 2000/XP

Access SQL
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C
A

P
IC

O
M

M
S

X
M

L
4 

D
O

M
 P

ar
se

r

DRM Client

W
eb

B
ro

w
se

r 
C

on
tr

olX
rM

L
 

S
D

K

Hardware

Server

A
ut

he
nt

ic
at

io
n 

W
eb

 
S

er
vi

ce

M
ic

ro
pa

ym
en

t 
W

eb
 

S
er

vi
ce

S
S

L
 P

ay
m

en
t 

W
eb

 
S

er
vi

ce

X
rM

L
 S

ig
n 

W
eb

 
S

er
vi

ce

X
rM

L
 C

on
st

ru
ct

io
n 

C
om

po
ne

nt
X

rM
L

 
T

em
pl

at
es

X
rM

L
 U

pl
oa

d 
an

d 
E

di
ti

ng
W

at
er

m
ar

k 
E

m
be

dd
in

g

C
on

te
nt

 
P

ro
te

ct
io

n

M
S

S
O

A
P

S
O

A
P

C
li

en
t



數位內容付費機制



數位內容付費機制與方式

交易模式

Pay Per Download
Pay Per View
Pay Per Period 
Time

付費方式

Prepaid
Online-paid
Post-paid

付費機制

Credit Card
• SSL
• SET

Transfer account
• Virtual account
• FXML

Micropayment
整合介面



持卡人(電子錢包)

金融網路

Internet

Internet

Internet

發卡銀行 收單銀行

認證中心 Internet

Internet

付款轉接站

Web-Browser

網路商場

SET/SSL

SET/SSL

SET/SSL

SET/SSL

SET/SSL

Certific
ate

Certific
ate

Certific
ate

電子證書

電子證書
電子證書

SET/SSL 網路安全付款機制



消費者消費者

收單銀行收單銀行

付款閘付款閘
道伺服道伺服
器器

Web BrowserWeb Browser
網路網路商場商場

Web ServerWeb Server

電子證書電子證書

CertificatCertificat
ee

電子銀行電子銀行//行動銀行行動銀行

WAP WebWAP Web
ServerServer

WAPWAP
GatewayGateway

電子證書電子證書

CertificatCertificat
ee

電子證書電子證書

CertificatCertificat
ee

電子證書電子證書

CertificateCertificate

InternetInternet
InternetInternet

InternetInternet

InternetInternet

WapWap 手機手機
Smart PhoneSmart Phone

信用卡信用卡

CertificateCertificate
RequestRequest

金融卡金融卡

發卡銀行發卡銀行

金融網路金融網路

認證中心認證中心

電子證書電子證書

CertificatCertificat
ee

行動服務技術 + 電子商務平台



FXML-Based 電子銀行系統

收款人
Payee

收款人
Payee

收款銀行
PayeeBank

Email

Email

收款銀行
PayeeBank

ASP
(Server)

Model 2

Model 3

ASP
(Server)

付款銀行
PayBank

代理銀行
AgentBank

付款人
Payer

財金資訊
FISC

Model 1

付款人
Payer

付款人
Payer

財金資訊
FISC

~ XML



廠商…

儲值系統A

網
路
儲
值
共
用
中
心

儲值系統B

廠商C

廠商B

廠商E…

共
用
儲
值
系
統

點數B

共用點數

使用者1

廠商A點數A

使用者2

廠商D

小額付款系統架構圖



後台整合

網路服務業者

Agent 
Server

Agent        
代理單位使用者

銀行系統

Account

帳務
主機

信用卡
主機

銀行

P.S 2341



網路服務業者端架構

Payment APIPayment API
Auth

AuthRev
Cap

CapRev
Settlement

網路服務業者

Payment Server

Agent Server 
代理單位使用者

Account



Payment API 使用流程

顧客結帳 Auth

交易
授權成功

顧客
取消交易

請款設定

AuthRev

提供服務

服務業者
結帳清算

授權失敗
取消交易

顧客選購

Cap

請款取消 CapRev

Settlement



Payment Server 功能

交易種類

授權(Auth)、授權取消(AuthRev)、請款(Cap)、請款取
消(CapRev)、清算(Settlement)

支援作業系統

WinNT(Win2000)、Solaris、Linux、FreeBSD、AIX …
整合開發環境工具

支援 CGI、ASP、PHP、PERL、Java … 等程式開發環
境

多重 Agent Server URL 設定

可設定多個 Agent Server URL 若 Agent Server 對外某一網路
線路有問題將自動切換改走其它線路，確保交易順利進行



Agent Server 功能 (代理單位)

交易資料查詢

查詢當天交易記錄

查詢歷史交易記錄

依交易序號查詢交易
記錄

查詢各特約商店交易
記錄

請款/清算記錄查詢

各商店交易手續費計算

交易資料統計

每日交易資料統計
(Total/各商店)
每月交易資料統計
(Total/各商店)

風險控管

每日交易上限

異常交易狀況自動使
用者通知提醒



Agent Server 功能 (網路服務業者)

交易資料查詢

查詢當天交易記錄

查詢歷史交易記錄

依交易序號查詢交易記錄

請款/清算記錄查詢

交易資料統計

每日交易資料統計

每月交易資料統計

交易手續費計算



Agent Server 功能 (使用者)

使用者線上申請

使用者帳號密碼管理

線上開卡作業

併卡作業

使用者帳戶餘額查詢

使用者交易明細資料查詢



發行預付儲值卡

系統自動產生儲值卡流水號及儲值密碼

密碼形式(0-9,A-z)和長度可供設定

儲值卡的卡號和密碼產生可線上或離線

元件化設計，供印製卡片廠商使用

具有批次管理功能設計

具有單張預付儲值卡控管機制

預付儲值卡儲值到帳戶內以供消費付款





FXML系統模組架構

Network Bank Applications Legacy System EAI System ERP Server

SMS 
Connector
(ePayment)

SMS 
Connector
(eCheck)

MQ Series 
Connector

XML Translator

Application Interface
ePayment Module eCheck Module User-defiend Module

Administration

Log
User-
defined

Connector

XML Signature Module



FXML產品特色

彈性化擴充模組

可依需求選擇傳輸方式或外掛傳輸模組，具彈性與擴
充性。

符合客戶需求

提供客戶AP2AP或Browser Based 的連接方式

易於整合

提供應用程式介面(Application Interface)，除可開發新
的應用程式，也可與舊有之系統整合

移植性高

符合J2EE架構的Web Application，可在多種平台上執
行



Q&A
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